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και ζητήματα χρηματοδότησης για τις παρεμβάσεις
Μεγάλο ζητούμενο  εί-
ναι ο χρόνος ολοκλή-

ρωσης, καθώς είναι 
πιθανό το επόμενο δι-

άστημα να υποβλη-
θούν ενστάσεις. Θα 
αλλάξει όψη η  πα-

ραλιακή ζώνη της 
Πάτρας  που ορίζε-

ται μεταξύ των οδών  
Ηρώων Πολυτεχνείου 
– Όθωνος Αμαλίας – 

Ακτή Δυμαίων έως 
τις προβολές των οδών 
Π. Κανελλοπούλου και 

Ε. Βενιζέλου και επί 
πλέον στο τμήμα που 

ορίζεται δυτικά 
της οδού Αώου.

Με το ποσό των 12 εκατομμυρίων 
ευρώ θα χρηματοδοτηθεί το έργο της 
ανάπλασης του παραλιακού μετώπου  
της Πάτρας. Στόχος η ανάδειξη  του 
μόλου της Αγίου Νικολάου αλλά και  η 
σύνδεση της περιοχής με τις αναπλά-
σεις που είναι σε εξέλιξη. 
Ο Περιφερειάρχης Νεκτάριος Φαρμά-
κης εκφράζει την ικανοποίησή του για 
την ένταξη. Ο Αντιδήμαρχος Πολεοδο-
μικού Σχεδιασμού του Δήμου Πατρέ-
ων Παναγιώτης Μελάς θεωρεί ωστόσο 
ότι τα 12 εκατομμύρια ευρώ είναι λίγα 
για το εύρος των παρεμβάσεων που 
έχουν αποφασιστεί και θεωρεί επιβε-
βλημένη την εξεύρεση και άλλων πό-
ρων για να ολοκληρωθεί το έργο.

Αφιέρωμα 
& Ημερίδα για την 
Κυβερνοασφάλεια

Σελ. 2, 7-18

> Ανάπλαση παραλιακού Μετώπου Πάτρας με προϋπολογισμό 12 εκ. ευρώ

Σελ. 4

Αντιπαράθεση 
για αντλιοστάσιο

Αντίθετο στην ανέγερση του αντλι-
οστασίου στην περιοχή της Ρομά-
ντζας είναι το ΤΕΕ Δυτικής Ελλάδος, 
προτείνοντας την λύση της υπογειο-
ποίησης. Ο Δήμος από την πλευρά 
του υποστηρίζει ότι δεν θα προκύ-
ψει όχληση καθώς «θα κατασκευα-
στεί ένας οικίσκος, ύψους 3 μέτρων, 
σε έναν χώρο 2,2 στρεμμάτων».

Σελ. 19

Ρήξη 
στον ΕΕΣΠ
Και επισήμως αποχώρησε η 
πρόεδρος του ΕΕΣΠ Ερμιόνη 
Διονυσάτου από την παράταξη 
του Γιώργου Βαγενά, ζητώντας 
συστράτευση για τα προβλήματα.

Σελ. 3

ΡΟΜΑΝΤΖΑ

Ελληνικά & Ξενόγλωσσα βιβλία  
Σχολικά, Χαρτικά , Γραφική Ύλη, 
Αναλώσιμα

Βιβλιοπωλεία  Πάτρα
• Αμερικής 63, τηλ. 2610434965, 
amerikis@e-lexis.gr
• Κανακάρη 155-157, τηλ. 2610277017, 
kanakari@ e-lexis.gr
• Μαιζώνος 38-40, τηλ. 2610220919, 
info.maizonos@ e-lexis.gr
• Αθηνών 11 Ρίο, τηλ. 2610911382,    
info.rio@ e-lexis.gr

Χονδρική Πώληση
Αμερικής 63, (Υπόγειο), 
τηλ. 2610336323, 
424655,454697, 
info.lexis@ e-lexis.gr

Σελ. 18
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Ένα εικονικό Φαρμακείο 
στη Θεσσαλονίκη 
και το μήνυμά του 
Ο Φαρμακευτικός Σύλλογος Θεσσαλονίκης (ΦΣΘ) με το 
βλέμμα στραμμένο στο μέλλον, πρωτοπορεί και αναδει-
κνύει τον σημαντικό ρόλο του φαρμακοποιού στη σύγ-
χρονη κοινωνία. 
Με αφορμή τον εορτασμό της Παγκόσμιας Ημέρας Φαρ-
μακοποιού, που έχει οριστεί στις 25 Σεπτεμβρίου, ο ΦΣΘ 
διοργανώνει ένα συμβολικό αλλά και ενημερωτικό γεγο-
νός την Κυριακή 22 Σεπτεμβρίου.
Συγκεκριμένα, ένα εικονικό φαρμακείο θα στηθεί στο 
χώρο μπροστά από το Βασιλικό Θέατρο, στην παραλία 
της Θεσσαλονίκης, από τις 10 το πρωί έως τις 7 το βράδυ. 
Στόχος της εκδήλωσης αυτής είναι η ενημέρωση του κοι-
νού για τις πολλαπλές υπηρεσίες που παρέχουν τα φαρ-
μακεία και η ευαισθητοποίηση σε θέματα υγείας. Οι πο-
λίτες θα έχουν την ευκαιρία να συζητήσουν με εθελοντές 
φαρμακοποιούς-μέλη του ΦΣΘ και να ενημερωθούν για 
σημαντικά ζητήματα, όπως η δωρεάν διάθεση self tests 
για τον καρκίνο του παχέος εντέρου, οι εμβολιασμοί ενη-
λίκων, η σωστή χρήση των αντιβιοτικών και ο ρόλος της 
άσκησης και της διατροφής στην πρόληψη και αντιμετώ-
πιση του διαβήτη.

Παράλληλα, θα υπάρχουν ενημερωτικά περίπτερα από 
φαρμακευτικές εταιρείες με πληροφορίες για προϊόντα 
που διατίθενται στα φαρμακεία, προσφέροντας χρήσι-
μα έντυπα για θέματα υγείας. Το βράδυ της ίδιας ημέρας, 
ο Λευκός Πύργος θα φωταγωγηθεί με πράσινο χρώμα, 
στέλνοντας ένα ισχυρό μήνυμα υπέρ της δημόσιας υγεί-
ας και του ρόλου του φαρμακοποιού.
Το φετινό μήνυμα της Παγκόσμιας Ημέρας Φαρμακοποι-
ού είναι «Φαρμακοποιοί: ικανοποιώντας τις ανάγκες υγεί-
ας παγκοσμίως». Οι φαρμακοποιοί, ως αναπόσπαστο 
κομμάτι της Πρωτοβάθμιας Φροντίδας Υγείας, συμβάλ-
λουν ενεργά με την επιστημονική τους κατάρτιση και τις 
δεξιότητές τους στην ενίσχυση των εθνικών συστημάτων 
υγείας. Με τη συνεχή εκπαίδευση και την ενημέρωση, 
εξασφαλίζουν ότι οι ασθενείς έχουν πρόσβαση σε ασφα-
λή και αποτελεσματική φαρμακευτική αγωγή. Έτσι, ο ρό-
λος τους αναδεικνύεται κρίσιμος, τόσο σε τοπικό όσο 
και σε παγκόσμιο επίπεδο, για την προαγωγή της υγείας 
και την αντιμετώπιση των σύγχρονων προκλήσεων στο 
χώρο της υγειονομικής περίθαλψης.
Ένα ερώτημα από την πλευρά μας: Έχει προγραμματίσει 
ο τοπικός Φαρμακευτικός Σύλλογος κάποιες δράσεις ή 
εκδηλώσεις για την Παγκόσμια Ημέρα Φαρμακοποιού; 
Παράλληλα, με δεδομένες τις ραγδαίες εξελίξεις στον το-
μέα της φαρμακευτικής, διοργανώνονται συζητήσεις, συ-
ναντήσεις ή άλλες πρωτοβουλίες με τη συμμετοχή της 
τοπικής κοινωνίας και υπό την αιγίδα του Συλλόγου; Ει-
δικότερα, με την παρουσία ενός ισχυρού πανεπιστημια-
κού Φαρμακευτικού Τμήματος στην περιοχή, υπάρχει 
κάποια συνεργασία με στόχο την ανάδειξη καινοτόμων 
προσεγγίσεων και την ενίσχυση του διαλόγου γύρω από 
τα φαρμακευτικά θέματα;

Τ
α ζητήματα της Κυβερνοασφά-
λειας έχουν γίνει πλέον ανα-
πόσπαστο κομμάτι της καθη-
μερινότητάς μας, καθώς όλο 

και περισσότερα περιστατικά επιθέσε-
ων έρχονται στο φως. Ένα χαρακτηρι-
στικό παράδειγμα συνέβη πριν λίγες μέ-
ρες σε μια έμπορο της περιοχής μας, η 
οποία ξαφνικά είδε έναν σεβαστό ποσό 
να εξαφανίζεται από τον τραπεζικό της λο-
γαριασμό. Όπως η ίδια εξομολογήθηκε, 
«Σάστισα και έδωσα στοιχεία». Οι δρά-
στες ήταν επιτήδειοι κυβερνοαπατεώνες, 
που την παγίδευσαν με πειστικές ψεύτι-
κες πληροφορίες. 
Τα περιστατικά αυτά δεν περιορίζονται 
μόνο σε μεμονωμένους πολίτες, αλλά 
αφορούν επίσης δημόσιους φορείς και 
μεγάλους οργανισμούς. Πρόσφατα, το 
Πυροσβεστικό Σώμα υπήρξε θύμα μιας 
κυβερνοεπίθεσης, όταν στον λογαριασμό 
του σε γνωστό μέσο κοινωνικής δικτύω-
σης δημοσιεύτηκε ανάρτηση που ανέφε-
ρε ότι ο λογαριασμός είχε χακαριστεί. 
Οι επιθέσεις αυτού του είδους δεν είναι 
σπάνιες, ούτε περιορισμένες. Τις τελευ-
ταίες μόνο ημέρες, ο κυβερνοχώρος έχει 
βιώσει εκατοντάδες περιστατικά μικρής ή 
μεγάλης κλίμακας, υπογραμμίζοντας την 
επιτακτική ανάγκη για αποτελεσματική 
κυβερνοασφάλεια.
Ξεχωριστό γεγονός που απασχολεί τις τε-
λευταίες ημέρες την παγκόσμια επικαιρό-
τητα είναι η διήμερη επίθεση του Ισραήλ 
στα συστήματα επικοινωνίας τη Χεσμπο-
λάχ στο Λίβανο , που άφησε πίσω της 26 
νεκρούς και πάνω από 3.200 τραυματίες. 
Αυτά τα περιστατικά τονίζουν την παγκό-
σμια διάσταση του προβλήματος, καθώς 
κυβερνοεπιθέσεις δεν γνωρίζουν σύνορα.
Να σημειωθεί ότι χώρες όπως το Ισραήλ 
ηγούνται της παγκόσμιας προσπάθειας 
για την αντιμετώπιση κυβερνοεπιθέσεων. 

Το Ισραήλ κατέχει το 40% των παγκόσμι-
ων επενδύσεων στον τομέα, ενώ η κυ-
βερνοασφάλεια έχει ενσωματωθεί στην 
εκπαίδευση, από τα σχολεία μέχρι τα πα-
νεπιστήμια.
Μπροστά σε αυτή την αυξανόμενη απει-
λή, η ευαισθητοποίηση και η ενημέρω-
ση είναι καθοριστικές. Με αυτό το στό-
χο, ο «Σ.Ε.» διοργανώνει την Δευτέρα 23 
Σεπτεμβρίου, στην Πάτρα ημερίδα με τίτ-
λο «Ψηφιακός μετασχηματισμός και Κυ-
βερνοασφάλεια: κίνδυνοι, υποχρεώσεις 
και ευκαιρίες». (Σχετικό αφιέρωμα έχου-
με σήμερα στις σελ 7-18). 
Η Ημερίδα θα επικεντρωθεί στις προκλή-
σεις της κυβερνοασφάλειας, ειδικά ενό-
ψει της εφαρμογής του ευρωπαϊκού κανο-
νιστικού πλαισίου NIS 2 τον Οκτώβριο, 
το οποίο θέτει νέες αυστηρότερες υπο-
χρεώσεις για τις επιχειρήσεις. Ο κανονι-
σμός NIS 2 αποτελεί ενίσχυση του αρχι-
κού κανονισμού, με στόχο την καλύτερη 
προστασία των κρίσιμων τομέων της οι-
κονομίας, όπως η υγεία, η ενέργεια και οι 
ψηφιακές υποδομές. 
Οι συμμετέχοντες στην ημερίδα θα έχουν 
την ευκαιρία να ενημερωθούν για τις εξε-
λίξεις σε καινοτόμα εργαλεία κυβερνοα-

σφάλειας, όπως η χρήση τεχνητής νοη-
μοσύνης, κρυπτογραφικών τεχνικών και 
συστημάτων ανίχνευσης απειλών. Επιπλέ-
ον, θα συζητηθούν οι ευκαιρίες που προ-
κύπτουν από την υιοθέτηση αυτών των τε-
χνολογιών, όπως η μείωση του κόστους 
από πιθανές απώλειες δεδομένων ή η ενί-
σχυση της εμπιστοσύνης με τους πελάτες.
Οι ομιλίες και οι παρουσιάσεις θα δώ-
σουν στους συμμετέχοντες μια σφαιρική 
εικόνα των νέων τάσεων στην κυβερνο-
ασφάλεια και θα προσφέρουν πρακτικές 
συμβουλές για τη θωράκιση των επιχει-
ρήσεων από τις κυβερνοαπειλές. Σημα-
ντικές εταιρείες όπως η Space Hellas και 
η Dell Technologies θα παρουσιάσουν 
ολοκληρωμένες λύσεις, ενώ εκπρόσωποι 
φορέων θα μιλήσουν για τις δράσεις που 
έχουν αναλάβει έως τώρα.
Η διοργάνωση της ημερίδας δεν είναι τυ-
χαία, καθώς η κυβερνοασφάλεια αποτε-
λεί θεμελιώδη παράγοντα για την επιβί-
ωση και ανάπτυξη των επιχειρήσεων στη 
σημερινή ψηφιακή εποχή.
Στους συμμετέχοντες θα χορηγηθούν πι-
στοποιητικά παρακολούθησης, προσθέ-
τοντας επιπλέον κίνητρο για την ενεργή 
συμμετοχή.

ολοΓραφία

> Ενόψει της πολύ ενδιαφέρου-
σας Ημερίδας για την Κυβερνο-
ασφάλεια, που διοργανώνει o 
«Σύμβουλος Επιχειρήσεων», ο κορυ-
φαίος περιφερειακός τηλεοπτικός 
σταθμός Ionian TV μας φιλοξένησε 
στην εκπομπή του «ΧΑΜΗΛΗ ΠΤΗ-
ΣΗ», που παρουσιάζει η εκλεκτή δη-
μοσιόγράφος Αγγελική Σπυροπού-
λου. Μαζί με τον Πρόεδρο του ΙΤΥΕ 
«Διόφαντος» καθ. Δημήτριο Σερπά-
νο και τον κ. Γιάννη Αναστασάκο, 
Γενικό Διευθυντή Sales & System 
Integration της Space Hellas ανα-
φερθήκαμε στην επικαιρότητα το 

θέματος της Κυβερνοασφάλειας και στους λόγους που αξίζει, ιδιοκτήτες και Διευθυντές επιχειρήσεων (CEOs, COOs, Γενικοί Διευθυ-
ντές, Οικονομικοί Διευθυντές), Διευθυντικά στελέχη πληροφορικής (CIOs, IT Directors, IT Managers), εκπρόσωποι της Τοπικής Αυτο-
διοίκησης και οργανισμών, της Πανεπιστημιακής και ερευνητικής κοινότητας και εκπρόσωποι επιχειρήσεων και φορέων τεχνολογί-
ας να είναι παρόντες στην Ημερίδα της Δευτέρας. Δείτε το επεισόδιο της εκπομπής «ΧΑΜΗΛΗ ΠΤΗΣΗ» στο κανάλι του IONIAN TV.

Του Παναγιώτη Γιαλένιου

Καθημερινότητα 
και Κυβερνοασφάλεια 
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Γράφουν στον «Σ.Ε.»
Χρήστος Μπούρας 
Πρύτανης Πανεπιστημίου Πατρών

Δημήτρης Σερπάνος
Πρόεδρος ΙΤΥΕ «Διόφαντος»

Αθανάσιος Ζούπας
Πρόεδρος Δικηγορικού 
Συλλόγου Πατρών

Στέφανος Μίχος
Υπεύθυνος Ασφάλειας Συστημάτων 
Πληροφορικής & Επικοινωνιών, Απο-
κεντρωμένη Διοίκηση Πελ/σου, Δυτ. 
Ελλάδας & Ιονίου

Νικόλαος Γ. Σκλάβος 
Καθηγητής, Τμήμα Μηχανικών Η/Υ και 
Πληροφορικής, Πανεπιστήμιο Πατρών

Πέτρος Γανός
Προϊστάμενος Τμήματος Σχεδιασμού 
και Μελετών Ψηφιακών Συστημάτων 
Δήμου Πατρέων
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Οι Νέες Προκλήσεις και οι Απαιτήσεις
για την Κυβερνοασφάλεια 

Η Οδηγία NIS II: Υποχρεώσεις και Ευθύνες

Η πρόσφατη παγκόσμια 
διακοπή λειτουργίας 
συστημάτων που επη-

ρέασε αεροδρόμια, μέσα μαζι-
κής μεταφοράς, τράπεζες και μέ-
σα ενημέρωσης ανέδειξε την ευ-
αλωτότητα των τεχνολογικών 
υποδομών. Το περιστατικό, που 
προκλήθηκε από προβληματική 
ενημέρωση λογισμικού και όχι 
από κυβερνοεπίθεση, υπογραμ-
μίζει την ανάγκη για ενίσχυση 
της ασφάλειας των πληροφορι-
ακών συστημάτων και της ανθε-
κτικότητας των δικτύων. Σε έναν 
ολοένα και πιο διασυνδεδεμένο 
κόσμο, όπου οι επιπτώσεις από 
τέτοια συμβάντα μπορούν να εί-
ναι εκτεταμένες, η προστασία 
των κρίσιμων υποδομών γίνε-
ται υψίστης σημασίας.
Η κυβερνοασφάλεια αποτελεί 
ένα από τα πιο κρίσιμα ζητήμα-
τα της ψηφιακής εποχής, με τις 
απειλές στο κυβερνοχώρο να αυ-
ξάνονται και να εξελίσσονται ρα-
γδαία. Από την προστασία προ-
σωπικών δεδομένων μέχρι την 
ασφάλεια των δικτύων κρίσι-
μων υποδομών, οι επιχειρήσεις 

και οι οργανισμοί καλούνται να 
ενισχύσουν τις άμυνές τους για 
να προστατεύσουν τόσο την ίδια 
την ύπαρξή τους όσο και την 
εμπιστοσύνη των πελατών και 
των συνεργατών τους.
Σε αυτό το πλαίσιο, η νέα οδηγία 
της Ευρωπαϊκής Ένωσης, NIS II, 
έρχεται να οριοθετήσει ένα σύγ-
χρονο και απαιτητικό πλαίσιο 
για την ασφάλεια των δικτύων 
και των πληροφοριακών συστη-

μάτων, επιβάλλοντας αυστηρότε-
ρες υποχρεώσεις στις επιχειρή-
σεις και τους οργανισμούς. Οι 
αλλαγές που επιφέρει η οδηγία 
αυτή δεν είναι απλά θέμα συμ-
μόρφωσης με τους κανονισμούς, 
αλλά αντανακλούν την ανάγκη 
για την ενίσχυση της κυβερνοα-
σφάλειας σε μια εποχή όπου οι 
επιθέσεις γίνονται όλο και πιο 
σύνθετες και απειλητικές.
Η τεχνολογία είναι αναπόσπα-

στο κομμάτι της καθημερινότη-
τας, με τις περισσότερες επιχει-
ρήσεις να εξαρτώνται άμεσα από 
τα ψηφιακά τους δίκτυα για να 
λειτουργήσουν. Από τραπεζικές 
συναλλαγές και αγορές μέσω δι-
αδικτύου μέχρι υπηρεσίες υγεί-
ας και διακυβέρνησης, η εξάρτη-
ση από τον κυβερνοχώρο είναι 
πλέον καθολική. Η ανάγκη για 
προστασία αυτών των συστημά-
των από κακόβουλες επιθέσεις 

είναι, επομένως, επιτακτική.
Η κυβερνοασφάλεια δεν περι-
ορίζεται μόνο στην προστασία 
από ιούς και ηλεκτρονικές πα-
ραβιάσεις. Περιλαμβάνει ένα 
ευρύ φάσμα μέτρων και τεχνο-
λογιών, που διασφαλίζουν την 
ακεραιότητα, την εμπιστευτικό-
τητα και τη διαθεσιμότητα των 
πληροφοριών. 
Η αυξημένη εξάρτηση από το 
διαδίκτυο, σε συνδυασμό με τη 
ραγδαία ανάπτυξη του Internet 
of Things (IoT) και της τεχνη-
τής νοημοσύνης, δημιουργούν 
ένα περιβάλλον όπου οι κίνδυ-
νοι είναι πιο διαδεδομένοι από 
ποτέ. Οι συνέπειες μιας κυβερ-
νοεπίθεσης μπορεί να είναι κα-
ταστροφικές, περιλαμβάνοντας 
απώλεια δεδομένων, οικονομι-
κές ζημίες, νομικές ευθύνες και, 
σε κάποιες περιπτώσεις, απώ-
λεια ζωής. Έτσι, η επένδυση 
στην κυβερνοασφάλεια δεν εί-
ναι απλά μια επιλογή, αλλά ανα-
γκαιότητα για κάθε οργανισμό 
που θέλει να επιβιώσει και να 
αναπτυχθεί στο σημερινό ψηφι-
ακό τοπίο.

Η οδηγία NIS II, που 
εκδόθηκε από την 
Ευρωπαϊκή Ένω-

ση, αντικαθιστά την πρώ-
τη οδηγία NIS (Network 
and Information Systems 
Directive), θέτοντας πιο αυ-
στηρούς κανόνες για την 
ασφάλεια των δικτύων και 
των πληροφοριακών συ-
στημάτων. Στόχος της εί-
ναι να αντιμετωπίσει τις νέ-
ες προκλήσεις της ψηφια-
κής εποχής και να ενισχύσει 
την ανθεκτικότητα των κρί-
σιμων υποδομών απέναντι 
στις κυβερνοαπειλές.
Η οδηγία επεκτείνει τις 
υποχρεώσεις συμμόρφω-
σης σε περισσότερους το-
μείς, όπως η υγεία, η ενέρ-
γεια, οι τράπεζες, οι χρη-
ματοπιστωτικές αγορές και 
οι ψηφιακές υπηρεσίες. Οι 
οργανισμοί αυτοί καλού-
νται να εφαρμόσουν μέτρα 
που διασφαλίζουν την αν-
θεκτικότητα των πληροφο-
ριακών συστημάτων τους 
και να αναπτύξουν πολιτι-
κές διαχείρισης κινδύνου. 
Επιπλέον, η NIS II εισά-
γει πιο αυστηρές κυρώσεις 
για τη μη συμμόρφωση, συ-

μπεριλαμβανομένων σημα-
ντικών οικονομικών προ-
στίμων.
Μια από τις κύριες αλλα-
γές της NIS II είναι η διεύ-
ρυνση του φάσματος των 
επιχειρήσεων που υπόκει-
νται σε αυτήν. Ενώ η αρχι-
κή οδηγία NIS επικεντρώ-
θηκε σε ορισμένους κρίσι-
μους τομείς, η νέα οδηγία 
καλύπτει περισσότερους 
οργανισμούς και επιχειρή-
σεις, συμπεριλαμβανομέ-
νων των παρόχων ψηφι-
ακών υπηρεσιών και των 
εταιρειών που δραστηριο-
ποιούνται στον τομέα της 
πληροφορικής. Αυτή η δι-
εύρυνση αποσκοπεί στην 
αποτελεσματικότερη προ-
στασία του ψηφιακού οικο-
συστήματος της Ευρώπης.
Επιπλέον, η NIS II ενισχύ-
ει τη συνεργασία μεταξύ των 
κρατών μελών της Ε.Ε. μέ-
σω της ανταλλαγής πληρο-
φοριών και της ανάπτυξης 
κοινών μεθοδολογιών για 
την αντιμετώπιση των κυ-
βερνοαπειλών. Η έμφαση 
στην έγκαιρη ανίχνευση και 
ανταπόκριση στις απειλές 
είναι βασικό στοιχείο της 

οδηγίας, καθώς η πρόληψη 
και η ταχεία αντίδραση απο-
τελούν κλειδιά για την επι-
τυχή αντιμετώπιση των κιν-
δύνων.
Η ανάγκη για ισχυρή κυβερ-
νοασφάλεια δεν είναι πλέον 
ζήτημα επιλογής, αλλά μια 
αδήριτη αναγκαιότητα για 
όλους τους οργανισμούς, 
ανεξαρτήτως μεγέθους ή το-
μέα δραστηριότητας. Η οδη-

γία NIS II δεν έρχεται απλά 
για να επιβάλλει κανόνες, 
αλλά για να θέσει τις βάσεις 
για έναν πιο ασφαλή και αν-
θεκτικό ψηφιακό κόσμο.
Σε αυτή την κατεύθυνση, οι 
επιχειρήσεις καλούνται να 
επενδύσουν σε τεχνολογί-
ες και ανθρώπινο δυναμι-
κό, να αναπτύξουν κουλ-
τούρα ασφάλειας και να υι-
οθετήσουν στρατηγικές 

διαχείρισης κινδύνου που 
θα τις θωρακίσουν απένα-
ντι στις διαρκώς αυξανό-
μενες απειλές. Η συμμόρ-
φωση με τις απαιτήσεις της 
NIS II δεν θα πρέπει να θε-
ωρείται απλώς ως μια νομι-
κή υποχρέωση, αλλά ως μια 
ευκαιρία για ενίσχυση της 
αξιοπιστίας και της ανταγω-
νιστικότητας σε μια παγκο-
σμιοποιημένη αγορά.
Η εποχή απαιτεί εγρήγορ-
ση και προσαρμοστικότη-
τα. Σε έναν κόσμο όπου οι 
επιθέσεις στον κυβερνοχώ-
ρο μπορούν να πλήξουν την 
κοινωνική σταθερότητα και 
την οικονομική ανάπτυξη, η 
κυβερνοασφάλεια δεν αφο-
ρά μόνο τους ειδικούς. Εί-
ναι ευθύνη όλων, από τους 
οργανισμούς και τις επιχει-
ρήσεις μέχρι τα ίδια τα κρά-
τη, να λάβουν τα κατάλληλα 
μέτρα για την προστασία του 
ψηφιακού μέλλοντος.
Στην επικαιρότητα των ζη-
τημάτων που αφορούν την 
Κυβερνοασφάλεια αναφέρε-
ται το σημερινό αφιέρωμα 
του «Σ.Ε» με εξαιρετικά άρ-
θρα ειδικών από πολλούς 
χώρους. Τα κείμενά τους θα 

αξιοποιηθούν και στην ση-
μαντική εκδήλωση που δι-
οργανώνει η εφημερίδα την 
Δευτέρα 23 Σεπτεμβρίου 
από 10:00 -14:00 στο ξενο-
δοχείο My Way στην Πάτρα 
(Όθωνος Αμαλίας 16).
Η Ημερίδα είναι ενταγμένη 
στο πλαίσιο των δράσεων 
του «Δικτύου Forum Ανά-
πτυξης» και θα είναι υβρι-
δική (με φυσική παρουσία 
ομιλητών και συνέδρων στο 
ξενοδοχείο My Way στην 
Πάτρα, ενώ θα μεταδίδε-
ται ζωντανά από το επίσημο 
site της διοργάνωσης www.
forumanaptixis.gr και πολ-
λά συνεργαζόμενα social 
media).
Αναλυτικά για το πρόγραμ-
μα της Ημερίδας στη γειτο-
νική σελίδα. Όλα όσα δια-
μειφθούν σε αυτή θα πα-
ρουσιάσουμε στο επόμενο 
φύλλο μας. Τα video της εκ-
δήλωσης που θα μεταδοθεί 
live μέσω της πλατφόρμας 
www.forumanaptixis.gr θα 
είναι αναρτημένα στη συνέ-
χεια στη σχετική ενότητα για 
on demand θέαση ανα πά-
σα στιγμή από κάθε ενδια-
φερόμενο.
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Αναλυτικό Πρόγραμμα

Ημερίδα Κυβερνοασφάλειας

23 Σεπτεμβρίου 2024, Ξεν. «My Way» Πάτρα - Live: www.forumanaptixis.gr

«Ψηφιακός μετασχηματισμός και κυβερνοασφάλεια: 
Kίνδυνοι, υποχρεώσεις και ευκαιρίες»

A΄ΕΝΟΤΗΤΑ 10:00-12:00 
«Νέες οδηγίες και κανονισμοί για την Κυβερνοασφάλεια – Κίνδυνοι και υποχρεώσεις» 

Προεδρείο: Δημήτρης Σερπάνος, Πρόεδρος ΙΤΥΕ «Διόφαντος», Παναγιώτης Γιαλένιος, εκδότης εφ. «Σύμβουλος Επιχειρήσεων»

ΧΑΙΡΕΤΙΣΜΟΙ

ΟΜΙΛΗΤΕΣ

ΠΑΡΟΥΣΙΑΣΕΙΣ

Β΄ΕΝΟΤΗΤΑ 12:00-14:00
«Ανάπτυξη τεχνολογικών εφαρμογών Κυβερνοασφάλειας - Λύσεις και ευκαιρίες»

Προεδρείο: Αθανάσιος Ζούπας πρόεδρος Δικηγορικού Συλλόγου Πατρών, Παναγιώτης Γιαλένιος, εκδότης εφ. «Σύμβουλος Επιχειρήσεων»

9:30-10:00 Προσέλευση-Εγγραφές – Καφές

Χρήστος Μπούρας, Πρύτανης 
Πανεπιστημίου Πατρών

Νάντια Λιάπη, Group CIO, 
Group Director GRC Services, 
Space Hellas

Δρ. Θεόδωρος Κομνηνός, Δι-
ευθυντής Πληροφοριακών Συστη-
μάτων, Εφαρμογών και Κυβερνο-
ασφάλειας, ΙΤΥΕ ΔΙΟΦΑΝΤΟΣ

Πλάτων Μαρλαφέκας, Πρόε-
δρος Επιμελητηρίου Αχαϊας

Σταμάτης Τσολακίδης, Data 
Center Sales Executive, Greece, 
Cyprus & Malta, Dell Technologies

Δημήτρης Ανεστόπουλος, Προ-
ϊστάμενος Διεύθυνσης Ψηφιακής 
Διακυβέρνησης ΠΔΕ 

Κλεομένης Μπάρλος, Πρόε-
δρος Συνδέσμου Επιχειρήσεων 
και Βιομηχανιών Πελοποννήσου 
και Δυτικής Ελλάδος 

Σωκράτης Κελέσογλου, Senior 
Cybersecurity Presales Consul-
tant, Space Hellas

Δρ. Στέφανος Μίχος, Υπ. Ασφάλειας 
Συστημάτων Πληροφορικής & Επι-
κοινωνιών, Αποκεντρωμένη Διοίκη-
ση Πελ/σου, Δυτ. Ελλάδας & Ιονίου

Νάντια Λιάπη, Group CIO, 
Group Director GRC Services, 
Space Hellas

Αντιγόνη Δόβα, Field Product 
Manager, Dell Client solutions

Δρ. Πέτρος Γανός, Προϊστάμε-
νος Τμήματος Σχεδιασμού και 
Μελετών Ψηφιακών Συστημάτων 
Δήμος Πατρέων

Θέμα: Κυβερνοασφάλεια: Κίνδυνοι, Απειλές 
και Άμυνες

Θέμα: «Thank God for NIS II»

Θέμα: «Kυβερνοασφάλεια σε δημόσια πλη-
ροφοριακά συστήματα και εφαρμογές»

Θέμα: «NIS 2 in Practice»

Θέμα: «Θωράκιση κρίσιμων υποδο-
μών, ασφάλεια και νέες τεχνολογίες»

Θέμα: «Security on End User devices»

Θέμα: «Κυβερνοασφάλεια στην Τοπική 
Αυτοδιοίκηση»

Θέμα: «Recovering Your Business from a 
Sophisticated Ransomware or Cyberattack»

Θέμα: «Ζητήματα Κυβερνοασφάλειας 
στην Περιφέρεια Δυτ. Ελλάδας»

Θέμα: Eθνική Αρχή Κυβερνοασφάλειας: 
Στρατηγική και Στόχοι

Θέμα: Κατακτώντας το NIS2: Οδηγός για την 
Πλοήγηση στην Οδηγία ΕΕ 2022/2555

Δημήτρης Σερπάνος, Πρόεδρος 
ΙΤΥΕ «Διόφαντος», Καθηγητής 
Πανεπιστημίου Πατρών

Ιωάννης Αλεξάκης, Γεν. Διευθυ-
ντής Επιτελικού Σχεδιασμού, Εθνι-
κή Αρχή Κυβερνοασφάλειας

Γεώργιος Στεργιόπουλος, Επί-
κουρος Καθηγητής, Πανεπιστή-
μιο Αιγαίου



10                                             ΣΥΜΒΟΥΛΟΣ ΕΠΙΧΕΙΡΗΣΕΩΝ20 Σεπτεμβρίου 2024 Αφιέρωμα Κυβερνοασφάλεια20 Σεπτεμβρίου 2024                                             ΣΥΜΒΟΥΛΟΣ ΕΠΙΧΕΙΡΗΣΕΩΝ10

Η πολιτική του Πανε-
πιστημίου Πατρών 
για την κυβερνοα-

σφάλεια βασίζεται σε μια δι-
αστρωματωμένη προσέγγιση 
που ξεκινά από την ασφά-
λεια άυλων πόρων όπως το 
λογισμικό και τα δεδομένα, 
συνεχίζει στην ασφάλεια των 
servers και του δικτύου και 
καταλήγει στη φυσική ασφά-
λεια των κρίσιμων υποδο-
μών ενώ ο έλεγχος και η 
καταγραφή πρόσβασης δια-
τρέχει τα στρώματα που συ-
νιστούν την κυβερνοασφά-
λεια κάθετα.
Η ασφάλεια λογισμικού και 
δεδομένων σκοπεύει να εγ-
γυηθεί την ορθή και απο-
δοτική λειτουργία του λογι-
σμικού, την ακεραιότητα και 
ασφάλεια των σημαντικών 
δεδομένων και να προστα-
τεύσει χρήστες και υποδο-
μές από κακόβουλο λογισμι-
κό. Η προστασία από κακό-
βουλο λογισμικό γίνεται με 
χρήση μηχανισμών ασφα-
λείας content filtering με έμ-
φαση στην κύρια πηγή εισό-
δου κακόβουλου λογισμικού 
που είναι τα εισερχόμενα e-
mails. Για την ασφαλή λει-
τουργία των λογισμικών 
χρησιμοποιούνται αξιόπι-
στες και ενημερωμένες πλατ-
φόρμες ανάπτυξης εφαρμο-
γών καθώς και βιβλιοθήκες 
λογισμικού που προέρχο-
νται από έμπιστες πηγές και 
συντηρούνται ενεργά. Επι-
πλέον, τα λειτουργικά συστή-
ματα είναι ενημερωμένα και 
ρυθμισμένα με ασφαλή τρό-
πο. Για την ασφάλεια των 
δεδομένων, λαμβάνονται 
αντίγραφα ασφαλείας από 
όλα τα σημαντικά συστήμα-
τα πληροφορικής σε ημερή-
σια βάση, συνδυάζοντας με 
τον κατάλληλο τρόπο τις δι-
αθέσιμες τεχνολογίες (full, 
incremental, differential). 
Υποδομές εικονικών μηχα-
νών (virtual machines) γίνο-
νται backup τόσο σε επίπε-
δο πλήρους VM όσο και σε 
επίπεδο των περιεχόμενων 
δεδομένων. Ο έλεγχος ακε-
ραιότητας των αντιγράφων 
ασφαλείας γίνεται σε περιο-
δική βάση. Τηρείται κατάλο-
γος με όλα τα χρησιμοποι-

ούμενα λογισμικά ώστε ανά 
πάσα στιγμή να είναι δυνα-
τός ο έλεγχος της κατάστα-
σης ενημέρωσής τους.
Τέλος, ο χειρισμός και η 
προστασία των δεδομένων 
γίνεται με τέτοιο τρόπο, ώστε 
να διευκολύνεται η εφαρμο-
γή του Γενικού Κανονισμού 
Προστασίας δεδομένων 
(GDPR).
Οι servers και οι σταθμοί ερ-
γασίας του ιδρύματος είναι 
διαμορφωμένοι με όλες τις 
βασικές ρυθμίσεις ασφάλει-
ας με βάση διεθνώς αποδε-
κτά πρότυπα και οδηγίες για 
τα λειτουργικά συστήματα 
των σταθμών εργασίας, των 
servers και των δικτυακών 
συσκευών. Χρησιμοποιού-
νται μόνο υποστηριζόμενες 
εκδόσεις των λειτουργικών 
συστημάτων ενώ βρίσκο-
νται προστατευμένοι πίσω 
από firewall ρυθμισμένο με 
την αρχή των λιγότερων δυ-
νατών προσβάσεων. Γίνε-
ται απενεργοποίηση λογαρι-
ασμών που δεν σχετίζονται 
πλέον με κάποιον χρήστη 
ενώ γίνεται εκχώρηση ελά-
χιστων απαιτούμενων δι-
καιωμάτων πρόσβασης σε 
λογαριασμούς υπηρεσιών. 
Λειτουργούν μόνο οι θύ-
ρες (ports), τα πρωτόκολλα 
και οι δικτυακές υπηρεσί-
ες που είναι απαραίτητες για 
τη διεκπεραίωση των επι-
χειρησιακών λειτουργιών. 
Οι χρήστες με standard δι-
καιώματα (non-privileged) 
δεν μπορούν να απενεργο-

ποιήσουν ή να τροποποι-
ήσουν τις ρυθμίσεις ασφά-
λειας στο λειτουργικό τους 
σύστημα. Οι σταθμοί εργα-
σίας στα κτήρια των διοι-
κητικών υπηρεσιών έχουν 
υποχρεωτικά εγκατεστημέ-
νο antivirus λογισμικό. Τη-
ρείται κατάλογος με όλους 
τους servers, ώστε ανά πά-
σα στιγμή να είναι δυνατός ο 
έλεγχος της αξιολόγησης και 
βέλτιστης χρήσης των υπο-
δομών.
Η ασφάλεια του πανεπι-
στημιακού δικτύου βασίζε-
ται στη σωστή οργάνωση 
και καταγραφή του. Λεπτο-
μερή δικτυακά διαγράμματα 
απεικονίζουν όλες τις δικτυ-

ακές συνδέσεις και τη θέση 
των δικτυακών συσκευών 
στο δίκτυο. Το εσωτερικό δί-
κτυο είναι οργανωμένο σε 
διακριτά υποδίκτυα με βά-
ση λογική οργάνωση αλλά 
και το επίπεδο κρισιμότη-
τας και ευαισθησίας των δι-
άφορων τομέων. Η απομα-
κρυσμένη πρόσβαση χρη-
στών στο εσωτερικό δίκτυο 
του Οργανισμού γίνεται μέ-
σω VPN (Virtual Private 
Network). Το δίκτυο προ-
στατεύεται από δικτυακά 
συστήματα ανίχνευσης και 
πρόληψης εισβολών για την 
ανίχνευση και πρόληψη επι-
θέσεων ενώ συστήματα πα-
ρακολούθησης της διαθεσι-

μότητας των κρίσιμων υπη-
ρεσιών σας είναι σε συνεχή 
λειτουργία. Γίνεται χρήση 
πρωτοκόλλου SSL για ασφα-
λή σύνδεση μεταξύ συστη-
μάτων. Τηρείται αναλυτικός 
κατάλογος με την κατάστα-
ση όλων των δικτυακών συ-
σκευών για τον έλεγχο και 
την οργάνωσή τους.
Οι κτηριακές εγκαταστάσεις 
που φιλοξενούν τους servers 
του Πανεπιστημίου Πατρών 
(computer room) διαθέτουν 
σύστημα συναγερμού, πλεο-
νασμό (redundancy) σε συ-
στήματα και κυκλώματα δι-
κτύωσης, UPS και ηλεκτρο-
γεννήτρια για την αδιάλειπτη 
παροχή ρεύματος και τη δυ-
νατότητα ελεγχόμενου κλει-
σίματος μηχανημάτων και 
συσκευών, συστήματα πυ-
ρανίχνευσης και πυρόσβε-
σης καθώς και σύστημα ψύ-
ξης με αυτοματοποιημένους 
ελεγκτές θερμοκρασίας. Επι-
πλέον της βασικής υποδο-
μής που βρίσκεται στο κτή-
ριο της κεντρικής βιβλιοθή-
κης, λειτουργεί και εφεδρική 
υποδομή στο κτήριο διοίκη-
σης συνδεδεμένη με την κε-
ντρική μέσω αρχιτεκτονι-
κής «Disaster control» επι-
τρέποντας στους servers που 
έχουν ενταχθεί στην υπο-
δομή να εκκινήσουν άμεσα 
από την εφεδρική σε περί-
πτωση καταστροφικού συμ-

βάντος στην κύρια.
Οι μηχανισμοί ελέγχου και 
καταγραφής πρόσβασης εί-
ναι κρίσιμης σημασίας για 
την κυβερνοασφάλεια κα-
θώς εξασφαλίζουν λογοδο-
σία και δυνατότητα ανίχνευ-
σης συμβάντων και διατρέ-
χουν κάθετα τους άλλους 
τομείς της πολιτικής ασφά-
λειας. Ο έλεγχος πρόσβα-
σης στα συστήματα και τους 
σταθμούς επιβάλλει πως το 
προσωπικό του οργανισμού 
και οι εξωτερικοί συνεργάτες 
που αποκτούν λογαριασμό 
αναγνωρίζονται με μοναδι-
κό τρόπο που είναι το UPnet 
ID. Η πρόσβαση στα πληρο-
φοριακά συστήματα σε εξου-
σιοδοτημένους χρήστες γί-
νεται με βάση τις αρχές των 
ελάχιστων προνομίων (least 
privilege). Χρησιμοποιεί-
ται Single sign On πιστο-
ποίηση χρηστών με βάση το 
Shibboleth όπου ο χρήστης 
μπαίνει σε όλες τις υπηρεσί-
ες με έναν μοναδικό κωδικό. 
Διατηρείται LDAP κατάλογος 
με όλους τους λογαριασμούς 
χρηστών, ο οποίος περιέχει 
τα απαραίτητα στοιχεία κά-
θε προσώπου, τα προνόμια 
πρόσβασης σε υπηρεσίας 
και τον χρόνου λήξης αυτών. 
Η εκχώρηση δικαιωμάτων 
πρόσβασης γίνεται με βάση 
διακριτούς ρόλους, έτσι ώστε 
οι χρήστες να έχουν πρό-
σβαση αποκλειστικά και μό-
νο στο είδος της πληροφορί-
ας που είναι απαραίτητη για 
την εκτέλεση των εργασια-
κών καθηκόντων τους. 
Σε κάθε server ή δικτυα-
κό σύστημα τηρούνται αρ-
χεία καταγραφής συμβάντων 
(event logs). Τα αρχεία κα-
ταγραφής συμβάντων πε-
ριλαμβάνουν λεπτομερή 
metadata όπως πηγή γε-
γονότος, ημερομηνία, χρή-
στης, χρονοσήμανση, IP δι-
εύθυνση πηγής, IP διεύθυν-
ση προορισμού. Τα αρχεία 
καταγραφής συμβάντων εί-
ναι προσβάσιμα μόνο από 
λογαριασμούς με αυξημένα 
δικαιώματα.

Πολιτικές του Πανεπιστημίου Πατρών 
για την κυβερνοασφάλεια
Γράφει ο Χρήστος Μπούρας

Ο Χ. Ι. Μπούρας είναι Πρύτανης του Πανεπιστημίου Πα-
τρών και Καθηγητής στο Τμήμα μηχανικών Ηλεκτρονι-
κών Υπολογιστών και Πληροφορικής

Vitruvian Man Leonardo Da Vinci
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Η ανάπτυξη του δη-
μόσιου Διαδικτύ-
ου τη δεκαετία του 

1990 ξεκίνησε μια επανά-
σταση που εξελίσσεται και 
θα συνεχίσει για μεγάλο 
χρονικό διάστημα, επηρεά-
ζοντας σχεδόν όλες τις πλευ-
ρές της ζωής.
Η εύκολη και φθηνή πρό-
σβαση σε ψηφιακά συστή-
ματα και υπηρεσίες, σε συν-
δυασμό με την πρόοδο της 
τεχνολογίας υπολογιστικών 
συστημάτων έχει οδηγήσει 
στη σημερινή πραγματικό-
τητα της εύκολης πρόσβα-
σης από κινητές συσκευές σε 
σύνθετες υπηρεσίες, όπως 
τραπεζικές, εκπαιδευτικές, 
υγείας και άλλες, στην αυτο-
ματοποίηση σύνθετων δια-
δικασιών στη βιομηχανία, 
στη λειτουργία και διαχείρι-
ση των κρίσιμων υποδομών 
όπως τα ηλεκτρικά δίκτυα, 
τα υδρευτικά δίκτυα και τα 
δίκτυα μεταφορών, στην 
ανάπτυξη αποτελεσματικών 
αυτόνομων οχημάτων, στα 
κρυπτονομίσματα, στα κοι-
νωνικά δίκτυα, κοκ. Το Δι-
αδίκτυο έχει επηρεάσει σχε-
δόν όλες τις δραστηριότητες 
μας ατομικά και κοινωνικά.
Η επιταχυνόμενη ψηφιοποί-
ηση διαδικασιών, η οποία γί-
νεται παγκοσμίως, προσφέ-
ρει σημαντικά πλεονεκτήματα 
στην καθημερινότητά μας και 
σημαντικές βελτιώσεις στις 
ατομικές και κοινωνικές δρα-
στηριότητες. Όμως, τα πλεο-
νεκτήματα της συνοδεύονται 
από φαινόμενα κακής χρή-
σης από κακόβουλους χρή-
στες που δημιουργούν κιν-
δύνους για την ορθή, απο-
τελεσματική και ασφαλή 
χρήση ψηφιακών εφαρμο-
γών και υπηρεσιών. Η κα-
κόβουλη χρήση υπολογι-
στικών συστημάτων και δι-
κτύων είναι ένα φαινόμενο 
δεκαετιών, το οποίο αυξάνε-
ται ως συνάρτηση της αυξα-
νόμενης ψηφιοποίησης και 
της ευρύτερης χρήσης ψηφι-
ακών εφαρμογών και υπη-
ρεσιών. Τα παραδείγματα εί-
ναι πολλά και καλύπτουν όλο 
το φάσμα ψηφιακών υπηρε-
σιών. Είναι γνωστή η περί-
πτωση απολυμένου υπαλλή-

λου δήμου που έκανε παρέμ-
βαση στα αυτοματοποιημένα 
συστήματα του δήμου και γέ-
μισε με λύματα λίμνη πάρκου 
ως εκδίκηση. Πριν λίγα χρό-
νια μεγάλη εταιρεία διαχείρι-
σης αγωγών πετρελαίου έγινε 
όμηρος επιτιθέμενων προ-
γραμματιστών που έθεσαν 
συστήματα της εκτός λειτουρ-
γίας ζητώντας λύτρα και δημι-
ουργώντας μεγάλο πρόβλημα 
παροχής καυσίμων και ακο-
λούθως στις μεταφορές στις 
ΗΠΑ για πολλές ώρες. Τον 
Δεκέμβριο του 2015, μέρη 
της Ουκρανίας έμειναν χωρίς 
ηλεκτρική ενέργεια για ώρες 
μετά από κυβερνοεπίθεση 
στα συστήματα διαχείρισης 
ηλεκτρικής ενέργειας παρό-
χων. Οι τράπεζες και οι οικο-
νομικοί οργανισμοί, όπως τα 
χρηματιστήρια, είναι επίσης 
δημοφιλείς στόχοι αντίστοι-
χων κυβερνοεπιθέσεων. Πε-
ριπτώσεις οικονομικής απά-
της με χρήση ψηφιακών συ-
στημάτων και εφαρμογών 
παρουσιάζονται συχνά σε δη-
μοσιεύματα. 
Είναι σαφές ότι η κυβερνο-
ασφάλεια είναι βασική απαί-
τηση στον αυξανόμενο ψη-
φιακό κόσμο. Το πρόβλημα 
της κυβερνοασφάλειας είναι 
ιδιαίτερα οξύ στις κρίσιμες 
υποδομές που είναι απαραί-
τητες για τη λειτουργία και 
την ευζωία των πολιτών. Δυ-

σλειτουργίες στην οικονομι-
κή ζωή, στην παροχή και δι-
αχείριση ενέργειας, υδάτων, 
μεταφορών, υπηρεσιών 
υγείας μπορούν να οδηγή-
σουν σε σημαντικές οικονο-
μικές απώλειες πολιτών, ορ-
γανισμών και κρατών καθώς 
και σε σημαντικές ζημιές συ-
μπεριλαμβανόμενης και της 
απώλειας ανθρώπινης ζωής.
Παρά το γεγονός ότι επικρα-
τεί η άποψη ότι η κυβερνοα-
σφάλεια είναι θέμα τεχνολο-
γίας, η κυβερνοασφάλεια εί-
ναι μια διαδικασία η οποία 
περιλαμβάνει, τουλάχιστον, 
πολιτικές, διαχείριση, τεχνο-
λογία, εκπαίδευση και ενη-

μέρωση. Βασικό στοιχείο 
αποτελεί η ανάλυση κινδύ-
νων για τα συστήματα και 
τις εφαρμογές που πρέπει να 
προστατευθούν. Τα προηγού-
μενα παραδείγματα κυβερ-
νοεπιθέσεων υποδεικνύουν 
ότι οι επιτιθέμενοι διαφορο-
ποιούνται ανάλογα με τις ικα-
νότητες και τα μέσα που δια-
θέτουν, καλύπτοντας μεγάλο 
φάσμα. Επιθέσεις γίνονται 
σε ορισμένες περιπτώσεις 
από άτομα που έχουν βασι-
κές γνώσεις τεχνολογίας και 
πρόσβαση στα συστήματα και 
τις εφαρμογές. Σε άλλες περι-
πτώσεις, εγκληματικές ομά-
δες με καλά εκπαιδευμένα 

στελέχη και σημαντικούς οι-
κονομικούς και τεχνολογι-
κούς πόρους επιτυγχάνουν 
παραβίαση συστημάτων με 
εξωτερικές επιθέσεις. Σε πε-
ριπτώσεις όπως αυτές των 
προβλημάτων του ηλεκτρι-
κού δικτύου της Ουκρανίας, 
υπάρχουν βάσιμες υποψίες 
ότι ο επιτιθέμενος ήταν άλλο 
κράτος. Είναι ευνόητο ότι η 
σχεδίαση οποιασδήποτε κυ-
βερνοάμυνας πρέπει να βα-
σίζεται σε ανάλυση κινδύνου 
λαμβάνοντας υπόψη τα χα-
ρακτηριστικά του δυνητικού 
επιτιθέμενου, συμπεριλαμ-
βανομένων των πόρων που 
μπορεί να διαθέτει.
Η ανάλυση κινδύνων οδη-
γεί σε καταγραφή των κιν-
δύνων, και οδηγεί στην απα-
ρίθμηση δυνητικών απει-
λών και επιθέσεων από τις 
οποίες πρέπει να προστα-
τεύεται το σχετικό σύστημα 
ή υπηρεσία. Η τεχνολογία 
παρέχει ισχυρούς μηχανι-
σμούς για άμυνα και προστα-
σία, όπως μηχανισμούς για 
αναγνώριση ατόμων και 
συστημάτων, για προστα-
σία από διαρροή στην επι-

κοινωνία, για έλεγχο δικαι-
ωμάτων πρόσβασης κοκ. 
Όμως, ο συνδυασμός μη-
χανισμών για την επίτευξη 
του επιθυμητού αποτελέσμα-
τος δεν προστατεύεται πάντα 
από τεχνολογικές λύσεις κα-
θώς πολλές αποφάσεις σε 
μια συνολική λύση περιλαμ-
βάνουν αποφάσεις ατόμων 
και χειρισμό μηχανισμών 
και δεδομένων από άτομα. 
Η εμπειρία έχει δείξει ότι ο 
ανθρώπινος παράγοντας εί-
ναι το πιο ευάλωτο στοιχείο 
μιας λύσης κυβερνοασφά-
λειας. Πως μπορεί να προ-
στατευθεί ένας υπολογιστής, 
για παράδειγμα, αν ο διαχει-
ριστής του δεν προστατεύσει 
τους κωδικούς του και διαρ-
ρεύσουν σε κακόβουλους 
χρήστες; Είναι απαραίτητη, 
προφανώς, η δημιουργία 
πολιτικής και μηχανισμών 
διαχείρισης των κωδικών 
υπολογιστικών συστημάτων 
σε έναν οργανισμό. Επιπλέ-
ον, για την ορθή εφαρμογή 
των πολιτικών, την κατανόη-
ση των κινδύνων, των απει-
λών και δυνητικών επιθέ-
σεων χρειάζεται εκπαίδευ-
ση του προσωπικού και των 
χρηστών των συστημάτων 
και των εφαρμογών.
Η συνεχής πρόοδος και εξέ-
λιξη υπολογιστικών συστη-
μάτων και ψηφιακών υπη-
ρεσιών σε συνδυασμό με 
την αυξανόμενη ψηφιοποίη-
ση απαιτούν τη συνεχή ανα-
μόρφωση αναλύσεων κιν-
δύνων, απειλών και επιθέ-
σεων καθώς και τη συνεχή 
προσαρμογή μηχανισμών, 
διαχείρισης και πολιτικών. 
Το εξελισσόμενο ψηφιακό 
περιβάλλον απαιτεί συνεχή 
προσαρμογή σε όλα τα επί-
πεδα της διαδικασίας της 
κυβερνοασφάλειας. Όπως 
αναδεικνύουν το τελευταίο 
διάστημα και παγκόσμιοι 
ηγέτες, η κυβερνοασφάλεια 
αποτελεί βασικό στοιχείο της 
εθνικής ασφάλειας πλέον. 

Κυβερνοασφάλεια: 
Αναγκαιότητα και διαδικασίες
Γράφει ο Δημήτρης Σερπάνος

O κ. Δημήτρης Σερπάνος είναι Πρόεδρος στο ΙΤΥΕ «ΔΙ-
ΟΦΑΝΤΟΣ», καθηγητής στο Τμήμα Ηλεκτρολόγων Μη-
χανικών και Τεχνολογίας Υπολογιστών, της Πολυτεχνι-
κής Σχολής του  Πανεπιστημίου Πατρών στο Τομέα Ηλε-
κτρονικής και Υπολογιστών (Dipl.-El.-Eng. (Comp. Eng.) 
M.Sc. Ph.D. (Univ. Princeton)

American Gothic Grant Wood
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Η ευρύτατη χρήση 
του διαδικτύου και 
η καθημερινή χρή-

ση του για την επικοινωνία, 
τις οικονομικές συναλλαγές, 
την αποθήκευση δεδομέ-
νων, την ανάπτυξη επιχει-
ρήσεων, την εκτέλεση συ-
ναλλαγών, την διαφήμιση 
και σε τόσες άλλες κρίσιμες 
λειτουργίες, καθιστά επιτα-
κτική και αναγκαία την προ-
στασία όλων των χρηστών 
προκειμένου να μην πέ-
σουν θύματα ηλεκτρονικών 
εγκλημάτων.
Η ασφάλεια στον κυβερνο-
χώρο αποβλέπει στην προ-
στασία των συστημάτων, 
των δικτύων, των εφαρ-
μογών, των υπολογιστών 
και γενικά των συσκευ-
ών από ψηφιακές απειλές 
και κατ΄επέκταση και στην 
ασφάλεια του χρήστη. 
 Όλοι όσοι χρησιμοποιούμε 
κάποια συσκευή και συνδε-
όμαστε με το διαδίκτυο είναι 
σίγουρο ότι έχουμε δεχθεί, 
δεχόμαστε και θα δεχόμα-
στε ψηφιακές απειλές. 
 Οι δράστες από τον υπολο-
γιστή τους και μέσω του δι-
αδικτύου επιτίθενται σε ένα 
άλλο υπολογιστή, ο οποί-
ος είτε αποτελεί το στό-
χο τους είτε αποτελεί το μέ-
σο για φτάσουν στο στόχο 
τους. Ο λόγος είναι απλός 
με την διασύνδεση των δι-
άφορων ψηφιακών συστη-
μάτων, «χακάροντας» το ένα 
σύστημα, μπορεί να βρεθείς 
και στα υπόλοιπα διασυνδε-
δεμένα ψηφιακά συστήμα-
τα. ΄Αρα πρέπει να ασφαλι-
στούν όλες τις πιθανές είσο-
δοι κάθε εγκληματία. Κατά 
την περίοδο της πανδημίας 
καθιερώθηκε η τηλεργασία 
και αυξήθηκε ο αριθμός των 
χρηστών και κατ΄ επέκταση 
ο αριθμός των δυνητικών 
σημείων πρόσβασης για 
τους επιτιθέμενους, αφού η 
χρήση του διαδικτύου επε-
κτάθηκε σε νοικοκυριά και 
κινητές συσκευές που συν-
δέονται με το διαδίκτυο, με 
αποτέλεσμα να υπάρχουν 
νέα και πολλά τρωτά σημεία 
προς εκμετάλλευση.
Η Κυβερνοασφάλεια πε-
ριλαμβάνει την πρόληψη 

και την ανίχνευση επιθέσε-
ων, την προστασία από την 
απώλεια δεδομένων και την 
αποκατάσταση από επιθέ-
σεις. Οι επιθέσεις μπορεί να 
περιλαμβάνουν κακόβουλο 
λογισμικό (malware), επι-
θέσεις τύπου phishing, επι-
θέσεις άρνησης υπηρεσίας 
(DDoS), και πολλές άλλες 
μορφές απειλών που απο-
σκοπούν στην απόκτηση μη 
εξουσιοδοτημένης πρόσβα-
σης ή στην καταστροφή κρί-
σιμων πληροφοριών.
 Οι πιο γνωστοί τρόποι επί-
θεσης είναι οι ιοί (viruses) 
ένα κακόβουλο λογισμικό 
που συνήθως προσκολλάται 
σε άλλο λογισμικό και μπο-
ρεί να του προκαλέσει βλά-
βη, οι Σκώληκες (worms) 

που είναι αυτοαναπαραγό-
μενα κακόβουλα προγράμ-
ματα που εξαπλώνονται μέ-
σω των δικτύων με σκο-
πό να δημιουργήσουν κενά 
ασφαλείας οι Δούρειοι Ίπ-
ποι (Trojans) που είναι κα-
κόβουλα προγράμματα που 
εμφανίζονται ως χρήσι-
μα και όταν εγκατασταθούν 
αποκτούν πρόσβαση στα 
δεδομένα του χρήστη. Άλ-
λοι τρόποι είναι το Email 
Phishing οι επιτιθέμενοι 
δηλαδή στέλνουν email 
που φαίνονται νόμιμα για 
να πείσουν τους χρήστες 
να αποκαλύψουν προσω-
πικά δεδομένα ή να κατεβά-
σουν κακόβουλο λογισμικό, 
το Voice Phishing Οι επιτι-
θέμενοι χρησιμοποιούν τη-

λέφωνα για να προσποιη-
θούν ότι είναι νόμιμοι ορ-
γανισμοί και να πείσουν τα 
θύματα να αποκαλύψουν 
ευαίσθητες πληροφορίες, το 
SMS Phishing οι επιτιθέμε-
νοι στέλνουν SMS με κακό-
βουλους συνδέσμους ή ζη-
τούν πληροφορίες από τα 
θύματα κλπ.
 Το έγκλημα στον κυβερνο-
χώρο είναι μια εξελισσόμε-
νη μορφή εγκλήματος, πέ-
ρα από κράτη και σύνορα. 
Οι δράστες του εγκλήματος 
στον κυβερνοχώρο (κυβερ-
νοεγκληματίες) και τα θύμα-
τά τους μπορεί να βρίσκονται 
σε διαφορετικές περιοχές 
του πλανήτη γεγονός που 

καταδεικνύει την ανάγκη για 
μια διεθνή αντίδραση.
Η νομική αντιμετώπιση της 
κυβερνοασφάλειας βρίσκει 
πολλές προκλήσεις, οι οποί-
ες σχετίζονται με την ταχύ-
τητα των τεχνολογικών εξε-
λίξεων, την παγκόσμια φύ-
ση των κυβερνοεπιθέσεων 
και την ανάγκη για διεθνή 
συνεργασία.
 Το πρώτο νομικό κείμενο σε 
διεθνές επίπεδο που ρυθμί-
ζει τα θέματα αντιμετώπισης 
του κυβερνοεγκλήματος είναι 
η Σύμβαση της Βουδαπέστης 
(Cybercrime Convention) 
του Συμβουλίου της Ευρώ-
πης, η οποία υπογράφηκε το 
2001. Η Σύμβαση της Βου-

δαπέστης κυρώθηκε με το 
Νόμο 4411/2016 ο οποί-
ος αποτελεί τον πρώτο Νό-
μο για την αντιμετώπιση του 
Κυβερνοεγκλήματος στην 
Ελλάδα.
Αποτελεί την πρώτη διε-
θνή συνθήκη για τα εγκλή-
ματα που διαπράττονται μέ-
σω του Διαδικτύου και άλ-
λων δικτύων υπολογιστών 
και αφορά ιδίως, τις πα-
ραβιάσεις των δικαιωμά-
των πνευματικής ιδιοκτησί-
ας, την απάτη που σχετίζεται 
με τους υπολογιστές, την σε-
ξουαλική εκμετάλλευση ανη-
λίκων και τις παραβιάσεις 
της ασφάλειας των δικτύων.
Στην Ευρωπαική Ένω-
ση η Οδηγία 2013/40/ΕΕ 
για τις επιθέσεις κατά συ-
στημάτων πληροφοριών 
2016 καθώς και η Οδηγία 
(EE) 2016/1148 Network 
Infrastructure Security για 
την ασφάλεια των συστημά-
των δικτύων και πληροφο-
ριών (γνωστή και ως οδηγία 
NIS), έθεσαν, σε επίπεδο 
ΕΕ, τις αρχές για την διασφά-
λιση ενός κοινού επιπέδου 
ασφάλειας στον κυβερνοχώ-
ρο σε όλους τους κρίσιμους 
τομείς, όπως η ενέργεια, οι 
μεταφορές, η χρηματοδότη-
ση και η υγειονομική περί-
θαλψη. Στην Ελλάδα η Οδη-
γία NIS ενσωματώθηκε με 
το Νόμο 4577/2018. Ήδη 
έχει εκδοθεί μία βελτιωμέ-
νη οδηγία η ΝΙΣ 2, η οποία 
βασίζεται στην οδηγία NIS 
1 αλλά επεκτείνει το πεδίο 
εφαρμογής της.
 Όπως είναι λογικό με την 
εξάπλωση της ψηφιοποίη-
σης στην καθημερινή ζωή 
των πολιτών και των επιχει-
ρήσεων η σημασία της κυ-
βερνοασφάλειας αποτελεί 
άμεση προτεραιότητα και εί-
ναι αναγκαία για την ασφά-
λεια και την ευημερία της 
κοινωνίας. Ακόμα περισσό-
τερο όταν ο πολίτης - χρή-
στης υποχρεώνεται από την 
πολιτεία να εκτελεί ηλεκτρο-
νικά όλο και περισσότερες 
συναλλαγές του. 

Η νομική αντιμετώπιση των προκλήσεων 
της Kυβερνοασφάλειας
Γράφει ο Αθανάσιος Ζούπας

Ο Αθανάσιος Ζούπας είναι 
Πρόεδρος του Δικηγορι-
κού Συλλόγου Πατρών 

Creation of Adam Michelangelo
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Στην εποχή της ψηφιακής 
επανάστασης, η κυβερ-
νοασφάλεια έχει αναδει-

χθεί σε έναν από τους πιο κρί-
σιμους τομείς για την προστασία 
των πληροφοριών και των υπο-
δομών μας.
Καθώς οι τεχνολογίες εξελίσσο-
νται και οι διαδικτυακές απειλές 
γίνονται ολοένα και πιο περίπλο-
κες, η ανάγκη για αποτελεσματι-
κά μέτρα κυβερνοασφάλειας είναι 
πιο επιτακτική από ποτέ.

Τι είναι η Κυβερνοασφάλεια;
Η κυβερνοασφάλεια αφορά στις 
πρακτικές και τις τεχνολογίες που 
αναφέρονται για την προστασία 
συστημάτων υπολογιστών, δικτύ-
ων και δεδομένων από κακόβου-
λες επιθέσεις, ζημιές ή μη εξουσι-
οδοτημένη πρόσβαση. Περιλαμ-
βάνει μια σειρά από στρατηγικές, 
όπως η κρυπτογράφηση, η ανί-
χνευση εισβολών, η εκπαίδευση 
χρηστών και η ανάπτυξη πολιτι-
κών ασφαλείας.

Οι Κύριες Απειλές
Οι απειλές στον τομέα της κυβερ-
νοασφάλειας είναι ποικίλες και 
συνεχώς εξελισσόμενες. Ορισμέ-
νες από τις πιο συχνές περιλαμ-
βάνουν:
1. Malware: Κακόβουλο λογι-
σμικό που μπορεί να μολύνει 
υπολογιστές και δίκτυα, προκα-
λώντας ζημιές ή κλοπή δεδομέ-
νων.
2. Phishing: Τεχνικές εξαπάτη-
σης που δηλώνουν για να απο-
κτήσουν ευαίσθητες πληροφορί-
ες, όπως κωδικούς πρόσβασης 
και αριθμούς πιστωτικών καρτών.
3. Ransomware: Ένα είδος κα-
κόβουλου λογισμικού που κλει-
δώνει τα δεδομένα του χρήστη 
και χρειάζεται λύτρα για την απο-
κατάστασή τους.
4. Επιθέσεις DDoS: Επιθέσεις 
που στοχεύουν στην υπερφόρτω-
ση ενός δικτύου ή μιας υπηρεσί-
ας, καθιστώντας τη μη διαθέσιμη 
στους χρήστες.
5. Παραβιάσεις προσωπικών 
δεδομένων: Επιθέσεις οι οποίες 
αποσκοπούν στη διαρροή, αλλοί-
ωση ή μη διαθεσιμότητα προσω-
πικών δεδομένων.

Παράγοντες Απειλών
(α) Κυβερνοεγκληματίες
Οι κυβερνοεγκληματίες είναι 
ομάδες ή φυσικά πρόσωπα που 

χρησιμοποιούν τις Τεχνολογίες 
Πληροφορικής και Επικοινωνι-
ών (ΤΠΕ) για την τέλεση κακό-
βουλων ενεργειών. Συχνά εμπλέ-
κονται σε παράνομες δοσοληψί-
ες στο επονομαζόμενο Dark Web, 
όπου προβαίνουν σε αγοροπω-
λησία κακόβουλων εφαρμογών ή 
πληροφοριών για πιθανούς στό-
χους.
(β) Τρίτα κράτη
Περιλαμβάνει ομάδες οι οποίες 
είτε ανήκουν είτε χρηματοδοτού-
νται από κράτη και αποσκοπούν, 
κατά βάση, στο να εξαπολύσουν 
επιθέσεις που θα επιφέρουν με-
γάλο αντίκτυπο στην παροχή βα-
σικών / ουσιωδών υπηρεσιών 
από Φορείς.
(γ) Ακτιβιστές
Στόχος των ακτιβιστών είναι η 
προώθηση κάποιας κοινωνικής 
αλλαγής ή πολιτικής ατζέντας ή 
αντεπίθεσης για την τόνωση του 
εθνικού φρονήματος, η οποία συ-
χνά συνοδεύεται από προειδο-
ποίηση για παύση της «γενεσι-
ουργού αιτίας» υπό την απειλή 
της παράτασης ή/και επανάλη-
ψης ή/και κλιμάκωσης της επί-
θεσης.
(δ) Εσωτερικές απειλές
Αφορά σε υπαλλήλους οργα-
νισμών που προβαίνουν, είτε 
εκούσια είτε ακούσια, σε κακό-
βουλες ενέργειες. Λόγω της φύ-
σης και του επιπέδου πρόσβα-
σης σε συστήματα και πληροφο-
ρίες ενός Φορέα, καθώς και της 

προσέγγισης περιμετρικής ασφά-
λειας που υιοθετούν αρκετοί Φο-
ρείς, οι εσωτερικές απειλές απο-
τελούν τον μεγαλύτερο παράγοντα 
απειλών και έναν από τους πιο 
δύσκολους στην αναγνώριση και 
αντιμετώπισή τους.

Η Σημασία 
της Κυβερνοασφάλειας
Η κυβερνοασφάλεια είναι ζωτι-
κής σημασίας για πολλές πτυχές 
της σύγχρονης ζωής. Από τις Επι-
χειρήσεις μέχρι τις Κυβερνητικές 
Υπηρεσίες και τους απλούς Πολί-
τες, η προστασία των δεδομένων 
και των υποδομών είναι κρίσιμη 
για την ασφάλεια και την εμπι-
στοσύνη. Ορισμένοι από τους λό-
γους που καθιστούν την κυβερνο-

ασφάλεια τόσο σημαντική περι-
λαμβάνουν:
- Προστασία Δεδομένων: Η δι-
αρροή προσωπικών ή ευαίσθη-
των πληροφοριών μπορεί να έχει 
σοβαρές συνέπειες, όπως οικο-
νομικές αποδόσεις και ζημιά στη 
φήμη.
- Διασφάλιση Επιχειρηματι-
κής Συνεχούς Λειτουργίας: Οι 
επιθέσεις μπορούν να διακόψουν 
τη λειτουργία μιας επιχείρησης, 
προκαλώντας σημαντικά οικονο-
μικά πλήγματα.
- Εμπιστοσύνη Πελατών: Οι 

πελάτες είναι πιο πιθανό να συ-
νεργαστούν με επιχειρήσεις που 
αποδεικνύουν ότι λαμβάνουν σο-
βαρά υπόψη την ασφάλεια των 
δεδομένων τους.

Προκλήσεις 
στην Κυβερνοασφάλεια
Παρά την αυξανόμενη συνειδητο-
ποίηση της σημασίας της κυβερ-
νοασφάλειας, υπάρχουν πολλές 
προκλήσεις που πρέπει να αντι-
μετωπιστούν:
1. Εξέλιξη των Απειλών: Οι κυ-
βερνοεγκληματίες γίνονται ολοένα 
και πιο ευφυείς, χρησιμοποιώντας 
προηγμένες τεχνικές για να παρα-
κάμψουν τα μέτρα ασφαλείας.
2. Έλλειψη Εξειδικευμένου 
Προσωπικού: Υπάρχει έλλειψη 
επαγρύπνησης στον τομέα της κυ-
βερνοασφάλειας, γεγονός που κα-
θιστά δύσκολη την αποτελεσματι-
κή προστασία των συστημάτων.
3. Ασφάλεια στο Cloud: Καθώς 
περισσότερες επιχειρήσεις με-
ταφέρουν τα δεδομένα τους στο 
cloud, η ασφάλεια αυτών των 
υπηρεσιών γίνεται ολοένα και 
πιο κρίσιμη.

Συμπεράσματα
Καθώς οι ΤΠΕ δημιουργούν έναν 
κόσμο διαρκώς αυξανόμενης πο-
λυπλοκότητας σε διασυνδεδεμέ-
να συστήματα και συσκευές, η 
δημόσια συζήτηση για τα θέματα 
κυβερνοασφάλειας και ιδιωτικό-
τητας βρίσκεται συνεχώς στο προ-
σκήνιο, αναδεικνύοντας την ανά-
γκη για ενίσχυση της προστασίας 
και ανθεκτικότητας των εν λόγω 
συστημάτων από τις συνεχώς εξε-
λισσόμενες απειλές του σύγχρο-
νου κυβερνοχώρου. Η κυβερνο-
ασφάλεια είναι ένα αναπόσπαστο 
κομμάτι της ψηφιακής εποχής. Η 
προστασία των πληροφοριών και 
των υποδομών μας απαιτεί συνε-
χή προσπάθεια και προσαρμογή 
στις νέες απειλές. Είναι σημαντι-
κό για τις επιχειρήσεις και τους 
χρήστες να επενδύσουν σε μέτρα 
ασφαλείας και να παραμείνουν 
ενημερωμένοι σχετικά με τις εκ-
δόσεις στον τομέα της κυβερνο-
ασφάλειας. Μόνο έτσι μπορούμε 
να διασφαλίσουμε ένα ασφαλές 
ψηφιακό μέλλον.

Κυβερνοασφάλεια: Η Σημασία 
και οι Προκλήσεις της Ψηφιακής Εποχής
Γράφει ο Στέφανος Μίχος

Ο Δρ. Στέφανος Μίχος είναι Ηλεκτρολόγος Μηχανικός & Μηχανικός 
Πληροφορικής, Υπεύθυνος Ασφάλειας Συστημάτων Πληροφορικής & 
Επικοινωνιών (Υ.Α.Σ.Π.Ε.) ΑΠΟΚΕΝΤΡΩΜΕΝΗ ΔΙΟΙΚΗΣΗ ΠΕΛΟ-
ΠΟΝΝΗΣΟΥ, ΔΥΤΙΚΗΣ ΕΛΛΑΔΑΣ & ΙΟΝΙΟΥ

The School of Athens Raphael
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Κυβερνοασφάλεια: στη ση-
μερινή εποχή, αναμφισβή-
τητα αποτελεί περισσότερο 

από μια ραγδαία αναπτυσσόμενη 
επιστήμη και τεχνολογία αιχμής. 
Έχει προσελκύσει το ιδιαίτερο εν-
διαφέρον, τόσο της ερευνητικής 
και ακαδημαϊκής κοινότητας, όσο 
και των αντίστοιχων τομέων της 
βιομηχανίας, σε πλήθος εκφάνσε-
ων της καθημερινής ζωής.
Ιδιαίτερα, τα τελευταία χρόνια συ-
νετέλεσαν σε έναν ταχύτατο ρυθμό 
ανάπτυξης και εξέλιξης της, κυρίως 
λόγω των ηλεκτρονικών υπηρεσι-
ών, των τραπεζικών συναλλαγών, 
των διαδικτυακών αγορών, του 
ηλεκτρονικού πολέμου, αλλά και 
άλλων μορφών ανταλλαγής πληρο-
φορίας και επικοινωνίας.
Παράλληλα βέβαια, καθημερι-
νά καταγράφεται επίσημα (και σε 
πολλές περιπτώσεις «ανεπίσημα»), 
ένας ιδιαίτερα μεγάλος αριθμός, 
ευπαθειών, απειλών και επιθέσε-
ων, από κυβερνοεγκληματίες και 
κάθε μορφής επιτιθέμενους.
Ωστόσο, αυτές οι μορφές επιθέσε-
ων και κυβερνοαπειλών, δεν απο-
τελούν το μοναδικό κρίσιμο ζή-
τημα, που έχουν να αντιμετωπί-
σουν οι οργανισμοί και οι ομάδες 
που υποστηρίζουν την κυβερνοα-
σφάλεια, στο άμεσο μέλλον. Οι νέ-
ες εξελισσόμενες τεχνολογίες, που 
υιοθετούνται στην επιστήμη των 
υπολογιστών και των τηλεπικοινω-
νιών, φέρνουν μαζί τους νέα κρίσι-
μα τρωτά σημεία και της δική τους 
«αχίλλειο πτέρνα», κάθε φορά.

Τεχνητή νοημοσύνη (ΑΙ): ακό-
μα και στο ψάρεμα (phishing).
Η εξαιρετικά μεγάλη ανάπτυξη της 
τεχνητής νοημοσύνης (ΑΙ) και η 
ευρεία υποστήριξη και χρήση αντί-
στοιχων εργαλείων και πλατφορ-
μών, όπως το πολύ γνωστό σε 
όλους ChatGPT, έχουν ως επακό-
λουθο μια ιδιαίτερα αξιοσημείω-
τη νέα προσέγγιση από απειλές και 
επιθέσεις, ειδικότερα στις κατευ-
θύνσεις του ηλεκτρονικού ψαρέμα-
τος (phishing).
Αυτού του τύπου πλατφόρμες 
(GenAI), αποτελούν ένα πολύ χρή-
σιμο και εύχρηστο εργαλείο, στα 
χέρια των επιτιθέμενων, για να δη-
μιουργήσουν πιο πειστικές απάτες 
κοινωνικής μηχανικής και ψαρέ-
ματος, με ηλεκτρονικά μέσα. Ταυ-
τόχρονα, οι εισβολείς έχουν τη δυ-
νατότητα να συλλέξουν ευαίσθητες 
πληροφορίες και κρίσιμα δεδομέ-

να, από φορείς, εταιρίες, οργανι-
σμούς και άτομα, μέσα από ιστοτό-
πους, μέσα κοινωνικής δικτύωσης, 
εφαρμογές, κτλπ.
Επίσης, το τελευταίο διάστημα, εμ-
φανίζεται πολύ συχνά και η προ-
σέγγιση των deepfake επιθέσεων. 
Πρόκειται για τη δημιουργία ψεύ-
τικου, αλλά πολύ πειστικού, περιε-
χομένου με ήχο, εικόνα και βίντεο, 
βασισμένο σε τεχνικές ΑΙ. Τέτοιας 
μορφής υλικό, μπορεί εύκολα να 
ξεγελάσει και να οδηγήσει σε πα-
ραπληροφόρηση, εκβιασμό, πα-
ρέμβαση σε ηλεκτρονικές υπηρεσί-
ες και πολλά περισσότερα.

Μολυσματικό λογισμικό: το 
Ransomware ήρθε για να μείνει
Οι επίσημες καταγραφές σε πα-
γκόσμιο επίπεδο έχουν αναδεί-
ξει ότι από το 2020, χρονιά ορό-
σημο για την εμφάνιση επιθέσε-
ων, μολυσματικού λογισμού τύπου 
Ransomware, οι παραβιάσεις 
έχουν βασιστεί σε ποσοστό μεγα-
λύτερο του 25%, σε τέτοιας μορφής 
λογισμικό. Ιδιαίτερα κατά το προη-
γούμενο έτος, επισήμως έχουν κα-
ταγραφεί επιθέσεις, σε ποσοστό 
μεγαλύτερο του 65% στους φορείς 
και στους οργανισμούς, με τη χρή-
ση αντίστοιχης μορφής λογισμι-
κού.

Κόστος: 
οικονομικός προϋπολογισμός.
Σε μια δύσκολη οικονομική συγκυ-

ρία για όλο τον πλανήτη, οι εκτιμή-
σεις της οικονομικής ύφεσης, των 
επιτοκίων, των ακαθάριστων εγ-
χώριων προϊόντων, αλλά και της 
γεωπολιτικής αβεβαιότητας, οδη-
γούν τους οργανισμούς και τους 
φορείς να προσανατολίζονται σε 
προσεκτικούς προϋπολογισμούς, 
με περαιτέρω μειώσεις σε κόστη 
κάθε μορφής.
Αν και θα περίμενε κανείς ότι οι 
υπηρεσίες και οι μηχανισμοί κυ-
βερνοασφάλειας, δεν θα έπρεπε να 
συμπεριλαμβάνονται στις μειώσεις 
προϋπολογισμού, αλλά αντίθετα να 
ενισχύονται οικονομικά, πολλές 
φορές επηρεάζονται αισθητά, από 
τις μειώσεις προϋπολογισμού και 
τις περικοπές δαπανών.

Αγορά εργασίας: 
στελέχωση και δεξιότητες.
Ο συγκεκριμένος χώρος παρουσιά-
ζει αυξανόμενες απαιτήσεις για πε-
ρισσότερους μηχανικούς και γε-
νικότερα απασχολούμενους, με 
ειδίκευση στον τομέα της κυβερνοα-
σφάλειας, ενώ η εν λόγω αγορά ερ-
γασίας καταγράφει ολοένα και με-
γαλύτερες ανάγκες σε ανθρώπινο 
δυναμικό. Σε πολλές περιπτώσεις, 
αναδεικνύονται λιγότερα ή οριακά 
επαρκή μέλη στις αντίστοιχες ομά-
δες, που πρέπει να επωμιστούν ολο-
ένα και μεγαλύτερο φόρτο εργασίας.

Σημαντική αναφορά, θα πρέπει να 
γίνει και για τις συνεχόμενα εξελισ-
σόμενες δεξιότητες του προσωπι-
κού, που αναζητά η αγορά εργασίας, 
αλλά και του ήδη υπάρχοντος. Αρ-
κετές είναι οι φορές που η τεχνολο-
γική εξέλιξη της κυβερνοασφάλειας 
προηγείται με ταχύτερο ρυθμό, της 
κατάρτισης και των αντίστοιχων δε-
ξιοτήτων του προσωπικού, που συ-
νήθως ακολουθεί τις εξελίξεις.

Προσωπικές ελευθερίες – 
ιδιωτικότητα
Πολλές φορές οι έννοιες της προ-
στασίας και της ασφάλειας, τείνουν 
να αποτελέσουν σημείο μη ισορ-
ροπημένης προσέγγισης των προ-
σωπικών ελευθεριών και της ιδι-
ωτικότητας του ανθρώπου. Πολλές 
υπηρεσίες και προϊόντα κυβερνοα-
σφάλειας «θυσιάζουν» την ελευθε-
ρία του ατόμου, αλλά και κρίσιμα 
χαρακτηριστικά της προσωπικής 
του ζωής, σε μια προσπάθεια αντι-
μετώπισης των ανοικτών ζητημά-
των του χώρου.
Ωστόσο, ο βαθμός ελευθερίας κά-
θε φορά, αποτιμάται αποκλειστι-
κά και μόνο, μέσα από το σεβασμό 
που επιδεικνύεται προς τα δικαιώ-
ματα των πολιτών [Πηγή: Edward 
Snowden, «Το Μεγάλο Φακέλω-
μα», Εκδόσεις Ψυχογιός, 2019].

Κυβερνοασφάλεια: Μια εποχή κρίσιμων 
ζητημάτων, ανάπτυξης και προκλήσεων
Γράφει ο Νικόλαος Σκλάβος

Ο Νικόλαος Γ. Σκλάβος είναι Καθηγητής στο Τμήμα Μηχανικών 
Η/Υ και Πληροφορικής της Πολυτεχνικής Σχολής του Πανεπιστη-
μίου Πατρών

The False Mirror Rene Magritte
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Η κυβερνοασφάλεια 
είναι η πρακτική 
και τα μέσα που 

χρησιμοποιούνται από τους 
φορείς για την προστασία 
συστημάτων πληροφοριών 
(υπολογιστών, δικτύων, δε-
δομένων) και χρηστών από 
μη εξουσιοδοτημένη πρό-
σβαση, που έχει σκοπό τις 
κακόβουλες επιθέσεις και 
την πρόκληση ζημιών.
Το θέμα της κυβερνοασφά-
λειας βρίσκεται στην πρώτη 
γραμμή ενδιαφέροντος τα τε-
λευταία χρόνια, τόσο σε ευ-
ρωπαϊκό και εθνικό επίπεδο 
όσο και σε επίπεδο οργανι-
σμών και φορέων. Το NIS 2 
(Network and Information 
Security Directive 2) είναι 
η δεύτερη έκδοση της οδη-
γίας για την Ασφάλεια Δι-
κτύων και Πληροφοριών 
της Ευρωπαϊκής Ένωσης, 
ισχύει από 16 Ιανουαρίου 
2023 και τα κράτη μέλη πρέ-
πει να την εφαρμόσουν έως 
την 17 Οκτωβρίου 2024. 
Στην Ελλάδα, η Γενική Δι-
εύθυνση Κυβερνοασφάλει-
ας που υπάγεται στη Γενική 
Γραμματεία Τηλεπικοινω-
νιών & Ταχυδρομείων του 
Υπουργείου Ψηφιακής Δια-
κυβέρνησης έχει καταρτίσει 
την Εθνική Στρατηγική Κυ-
βερνοασφάλειας (https://
mindigital.gr/dioikisi/
kyvernoasfaleia), στην 
οποία καθορίζονται οι στρα-
τηγικοί στόχοι, οι προτεραι-
ότητες και τα μέτρα πολιτικής 
και κανονιστικής ρύθμισης, 
με σκοπό την εξασφάλιση 
υψηλού επιπέδου ασφάλει-
ας για τα συστήματα τηλεπι-
κοινωνιών και πληροφορι-
κής σε εθνικό επίπεδο.
Στην φετινή ΔΕΘ 2024, ιδι-
αίτερη αναφορά έκαναν οι 
υπουργοί Εσωτερικών και 
Ψηφιακής Διακυβέρνησης 
στο έργο για την προμή-
θεια εξοπλισμού και υπη-
ρεσιών κυβερνοασφάλειας 
καθώς και στην υποστήρι-
ξη των ΟΤΑ από την Εθνική 
Αρχή Κυβερνοασφάλειας 
(ΕΑΠ). Επίσης, η προστα-
σία από κυβερνο-επιθέσεις 
και η διασφάλιση της επι-
χειρησιακής συνέχειας των 
ΟΤΑ αποτελεί ένα από τους 

επτά (7) βασικούς άξο-
νες της Πρόσκλησης «Ψη-
φιακός Μετασχηματισμός 
των ΟΤΑ» που εκδόθηκε 
το 2023 από το Υπουργείο 
Ψηφιακής Διακυβέρνησης. 
Σύμφωνα με το Κοινό Δελ-
τίο Τύπου των Υπουργεί-
ων Εσωτερικών και Ψηφι-
ακής Διακυβέρνησης της 
25/7/2024, από το σύνολο 
των προτάσεων που υπέβα-
λαν οι 312 Δήμοι, η πιο δη-
μοφιλέστερη είναι η Δράση 
34 «Ολοκληρωμένη υπο-
δομή προστασίας από κυ-
βερνοεπιθέσεις (Network 
Firewall, Endpoint security 
κλπ.) και η παροχή συστή-
ματος τηλε-εργασίας» που 
επιλέχθηκε από 165 Δή-
μους. Καθίσταται πλέον σα-
φές ότι η προστασία των 
πληροφοριακών συστημά-
των και των χρηστών των 
ΟΤΑ από κυβερνοεπιθέσεις 
θεωρείται επιτακτική ανά-
γκη και πρέπει να έχει μέ-
γιστη προτεραιότητα στον 
στρατηγικό σχεδιασμό των 
ΟΤΑ. 
Σκοπός της υποδομής προ-
στασίας είναι η έγκυρη και 
έγκαιρη διάγνωση ανωμα-
λιών, η ανίχνευση κυβερ-
νοαπειλών και επιθέσεων 
και η προστασία των συστη-
μάτων του Δήμου από αυ-

τές. Η προστασία θα πρέπει 
να αφορά το σύνολο ψηφι-
ακής δραστηριότητας ήτοι: 
(α) το δίκτυο του φορέα (β) 
τους διακομιστές του φο-
ρέα (γ) τις εφαρμογές του 
φορέα και ιδιαίτερα τις δι-
αδικτυακές εφαρμογές αυ-
τού με δημόσια πρόσβαση 
και (δ) τις τελικές συσκευ-
ές (endpoints) των χρη-
στών. Η υποδομή προστα-
σίας μπορεί να υλοποιηθεί 
με την ανάπτυξη ενός Πλη-
ροφοριακού Συστήματος 
Εντοπισμού και Διαχείρι-
σης Συμβάντων Ασφάλειας, 
το οποίο εμπεριέχει τη διά-
θεση υλικοτεχνικής υποδο-
μής, την ανάπτυξη εργαλεί-
ων και τεχνολογιών πληρο-

φορικής και λογισμικού και 
την αξιοποίηση τηλεπικοι-
νωνιακών συστημάτων για 
την ασφαλή επικοινωνία 
και μετάδοση δεδομένων 
και την προστασία από κυ-
βερνοεπιθέσεις.
Οι βασικές λειτουργίες του 
Συστήματος αφορούν στην 
παρακολούθηση και συλλο-
γή δεδομένων και στη δια-
χείριση συμβάντων σχετι-
κών με την κυβερνοασφά-
λεια. Πιο συγκεκριμένα, το 
Σύστημα θα πρέπει να εί-
ναι υπεύθυνο για την πα-
ρακολούθηση των κατάλλη-
λων ψηφιακών στοιχείων 
(digital assets) που παρά-

γουν τα αρχεία καταγραφής 
της τρέχουσας κατάστασης 
της υποδομής πληροφορι-
κής του Δήμου, σχετικά με 
πιθανά συμβάντα ασφάλει-
ας. Το Σύστημα θα πρέπει 
να υποστηρίζει πολλαπλές 
πηγές δεδομένων μεγάλου 
όγκου και να παρέχει τη δυ-
νατότητα επεξεργασίας και 
ομογενοποίησης των δεδο-
μένων για την ασφαλή απο-
θήκευση της πληροφορίας. 
Τα δεδομένα που θα συλλέ-
γονται περιλαμβάνουν πλή-
θος πληροφοριών, όπως 

αρχεία καταγραφής του συ-
νόλου των Υποσυστημάτων 
και Εφαρμογών του Δήμου 
(log files) και συσχετιζόμε-
νων πληροφοριακών συ-
στημάτων, τα γεγονότα που 
αντιμετώπισε ο χρήστης, 
τις κινήσεις που έκανε, την 
“ψηφιακή” κατάσταση της 
υποδομής κατά τη στιγμή 
μίας επίθεσης, κ.α. Το Σύ-
στημα θα πρέπει να παρέ-
χει τη δυνατότητα αποθή-
κευσης της συλλεγόμενης 
πληροφορίας σε βάση δεδο-
μένων, ακολουθώντας μια 
προσέγγιση που θα εγγυά-
ται την ασφάλεια, ακεραι-
ότητα, αποδοτική ανάκτη-
ση και γρήγορη αναζήτησή 
τους ανά πάσα στιγμή. Επί-
σης, η ανάκτηση των δεδο-
μένων θα πρέπει εύκολα και 
με κατανοητό τρόπο να οδη-
γεί στην πλήρη καταγραφή 
και έλεγχο των ενεργειών 
ως προς την αντιμετώπιση 
των συμβάντων ασφάλειας. 
Επίσης θα πρέπει να υπο-
στηρίζεται η δυνατότητα πα-
ραγωγής αναφορών με αυ-
τόματο τρόπο καθώς και η 
ιχνηλάτηση των αιτιών ενός 
συμβάντος ασφάλειας και ο 
προσδιορισμός των ενεργει-
ών που σχετίζονται με αυτό. 
Τέλος, το λογισμικό προστα-
σίας από κυβερνοαπειλές θα 
πρέπει να δίνει τη δυνατότη-
τα στους χρήστες να αξιολο-
γούν τις εντοπισμένες απει-
λές και επιθέσεις σε διάφο-
ρα επίπεδα επικινδυνότητας 
και να ενημερώνονται για 
βέλτιστες πρακτικές για την 
προστασία από κυβερνοα-
πειλές.
Η υλοποίηση ενός Συστή-
ματος με τα ανωτέρω χαρα-
κτηριστικά αποτελεί ένα ση-
μαντικό βήμα για την ευθυ-
γράμμιση του Δήμου με την 
Εθνική Στρατηγική Κυβερ-
νοασφάλειας και την ετοι-
μότητα του να ανταποκρι-
θεί σε ένα σύγχρονο περι-
βάλλον στον Κυβερνοχώρο 
για την αντιμετώπιση συμ-
βάντων ασφάλειας και την 
προστασία και ανθεκτικότη-
τα των υποδομών του.

Κυβερνοασφάλεια στην Τοπική Αυτοδιοίκηση
Γράφει ο Πέτρος Γανός

Ο Δρ. Πέτρος Γανός είναι Προϊστάμενος Τμήματος Σχεδια-
σμού και Μελετών Ψηφιακών Συστημάτων Δήμου Πατρέων

Der Schrei der Natur (Η κραυγή) Edvard Munch
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Η πρόσφατη μαζι-
κή διακοπή των 
συστημάτων πλη-

ροφορικής που προκλή-
θηκε από προβλήμα-
τα της Microsoft και της 
CrowdStrike φέρνει στο 
προσκήνιο τη βαθιά ευα-
λωτότητα των σύγχρονων 
ψηφιακών συστημάτων και 
αναδεικνύει τα παγκόσμια 
προβλήματα κυβερνοασφά-
λειας που αντιμετωπίζουν 
οργανισμοί και επιχειρήσεις.
Τα τεχνολογικά μπλακ άουτ 
που προκύπτουν από τέτοι-
ες καταστάσεις δεν αποτε-
λούν απλά τεχνικές ανωμα-
λίες, αλλά αποκαλύπτουν 
την εξάρτηση της παγκόσμι-
ας οικονομίας από τα ψηφι-
ακά συστήματα και την έλλει-
ψη ανθεκτικότητας σε κρί-
σιμα συστήματα ασφαλείας. 
Η έκταση και η κλίμακα των 
επιπτώσεων είναι ανησυχη-
τικές, επισημαίνοντας τη δυ-
σκολία αντιμετώπισης απρό-
βλεπτων τεχνολογικών ατυ-
χημάτων και απειλών στον 
κυβερνοχώρο.
Το πρώτο και ίσως πιο ση-
μαντικό συμπέρασμα από το 
συγκεκριμένο περιστατικό 
είναι η αυξημένη εξάρτηση 
της παγκόσμιας οικονομίας 
και των υποδομών από ψη-
φιακά συστήματα. Ο ψηφι-
ακός μετασχηματισμός των 
επιχειρήσεων έχει δημιουρ-
γήσει έναν κόσμο όπου οι τε-
χνολογικές λύσεις δεν είναι 
απλά συμπληρωματικές αλ-
λά θεμελιώδεις για την ομα-
λή λειτουργία των επιχειρή-
σεων και των κρατικών ορ-
γανισμών. Από αεροπορικές 
εταιρείες μέχρι τράπεζες και 
συστήματα υγείας, η διακο-
πή της λειτουργίας των υπο-
λογιστών και των δικτύων 
μπορεί να προκαλέσει σημα-
ντική δυσλειτουργία, ακόμη 
και παράλυση των βασικών 
δραστηριοτήτων.
Η συγκεκριμένη κρίση επι-
βεβαίωσε ότι τα συστήμα-
τα πληροφορικής είναι ιδι-
αίτερα ευάλωτα ακόμη και 
σε φαινομενικά μικρά λάθη 
ή ελαττώματα λογισμικού. Η 
CrowdStrike, ένας από τους 
μεγαλύτερους παρόχους τε-
χνολογίας ασφαλείας, προ-
κάλεσε το πρόβλημα μέσω 
μιας ενημέρωσης λογισμικού 

που επηρέασε τα Windows. 
Το γεγονός ότι ένα ελάττωμα 
σε ένα κομμάτι λογισμικού 
μπορεί να προκαλέσει πα-
γκόσμια αναταραχή δείχνει 
πόσο εύθραυστο είναι το σύ-
στημα στο σύνολό του. Τα συ-
στήματα ασφαλείας που προ-
ορίζονται για την προστασία 
των δεδομένων και των υπο-
δομών μπορεί να γίνουν, λό-
γω εσωτερικών σφαλμάτων, 
η αιτία εκτεταμένων διακο-
πών. Αυτό το φαινόμενο ανα-
δεικνύει τον κίνδυνο που συ-
νεπάγεται η ολοένα και αυξα-
νόμενη πολυπλοκότητα των 
ψηφιακών συστημάτων.
Επιπλέον, η κρίση αυτή δεί-
χνει πώς η ψηφιακή ασφά-
λεια δεν είναι απλώς θέμα 
προστασίας από εξωτερικές 
επιθέσεις, όπως κυβερνο-
επιθέσεις, αλλά εξίσου και 
θέμα ανθεκτικότητας ένα-
ντι εσωτερικών σφαλμάτων 
και ατυχημάτων. Οι ανα-
φορές ότι ορισμένα συστή-
ματα χρειάζονται μέχρι και 
15 επανεκκινήσεις για να 
επανέλθουν πλήρως, και 
η ανάγκη για χειροκίνητες 
διαδικασίες αποκατάστα-
σης από τους τεχνικούς της 
CrowdStrike, υπογραμμί-
ζουν τη δυσκολία της απο-
κατάστασης σε περιπτώσεις 
κρίσεων πληροφορικής. Οι 
διακοπές αυτές δεν επιλύο-
νται με απλές διαδικασίες, 
αλλά απαιτούν συστηματική 

παρέμβαση, γεγονός που κα-
θιστά τα συστήματα εξαιρετι-
κά ευάλωτα σε προβλήματα 
μεγάλης κλίμακας.
Ένα άλλο σημαντικό συμπέ-
ρασμα είναι η πολυπλοκότη-
τα των σχέσεων μεταξύ των 
διαφορετικών προμηθευ-
τών και τεχνολογικών λύσε-
ων. Στη συγκεκριμένη περί-
πτωση, το λογισμικό ασφα-

λείας της CrowdStrike, που 
διαδραματίζει κρίσιμο ρόλο 
στην προστασία συσκευών 
και δεδομένων, προκάλε-
σε πρόβλημα στα λειτουργι-
κά συστήματα της Microsoft, 
επηρεάζοντας τους πελάτες 
της πλατφόρμας Azure. Το 

ζήτημα αυτό τονίζει τη ση-
μασία των συνεργασιών και 
της αλληλεξάρτησης στον 
κυβερνοχώρο, ενώ παράλ-
ληλα υπογραμμίζει την ανά-
γκη για πιο ολοκληρωμένες 
και συντονισμένες διαδικα-
σίες ασφάλειας.
Οι επιπτώσεις αυτού του 
συμβάντος φέρνουν επίσης 
στο προσκήνιο τη σημασία 

της ταχείας απόκρισης και 
αποκατάστασης σε περίπτω-
ση ψηφιακής κρίσης. Παρό-
λο που η CrowdStrike και η 
Microsoft ανέπτυξαν γρήγο-
ρα διορθώσεις για το πρό-
βλημα, οι δηλώσεις των ει-
δικών ότι η πλήρης αποκα-

τάσταση μπορεί να διαρκέσει 
ημέρες ή και εβδομάδες ανα-
δεικνύουν την αδυναμία των 
συστημάτων να ανακάμψουν 
άμεσα. Αυτή η καθυστέρηση 
μπορεί να προκαλέσει τερά-
στια οικονομική ζημία στις 
επιχειρήσεις, ενώ ταυτόχρο-
να διακυβεύεται η εμπιστο-
σύνη των πελατών στις τε-
χνολογικές λύσεις.
Παράλληλα, η ευρύτερη ει-
κόνα των κυβερνοαπειλών 
που αντιμετωπίζει ο κόσμος 
σήμερα γίνεται πιο ξεκάθα-
ρη. Ενώ σε αυτή την περί-
πτωση δεν υπήρχε κυβερ-
νοεπίθεση, οι συνέπειες 
δείχνουν πώς τα ελαττώμα-
τα και τα σφάλματα στο λο-
γισμικό μπορούν να είναι 
εξίσου καταστροφικά με μια 
επίθεση από χάκερ. Η ολο-
ένα και αυξανόμενη πολυ-
πλοκότητα των συστημάτων 
και η συνεχή ενσωμάτωση 
νέων τεχνολογιών αυξάνουν 
τον κίνδυνο σφαλμάτων, 
ενώ παράλληλα οι κυβερνο-
απειλές γίνονται όλο και πιο 
εξελιγμένες.
Η ανάγκη για αναθεώρηση 
των στρατηγικών κυβερνο-
ασφάλειας είναι επιτακτική. 
Οι επιχειρήσεις και οι ορ-
γανισμοί πρέπει να υιοθετή-
σουν πιο προηγμένα συστή-
ματα ασφαλείας που δεν θα 
επικεντρώνονται μόνο στην 
προστασία από εξωτερικούς 
κινδύνους, αλλά και στην 

ανθεκτικότητα σε εσωτερικά 
σφάλματα. Οι τεχνικές αυ-
τές θα πρέπει να περιλαμβά-
νουν την εφαρμογή διαδικα-
σιών αποκατάστασης που θα 
επιτρέπουν την ταχύτερη και 
πιο αποτελεσματική ανάκαμ-
ψη σε περίπτωση κρίσης.
Επιπλέον, οι παγκόσμιοι ορ-
γανισμοί και οι κυβερνήσεις 
πρέπει να αναπτύξουν πιο 
σφιχτά πρότυπα ασφαλείας 
για τους προμηθευτές τεχνο-
λογίας και να προωθήσουν 
τη συνεργασία μεταξύ των 
εταιρειών. Η διασφάλιση ότι 
κάθε προμηθευτής θα ακο-
λουθεί τα υψηλότερα πρό-
τυπα ασφαλείας και ότι θα 
υπάρχει επαρκής εποπτεία 
στις διαδικασίες ανάπτυξης 
λογισμικού, είναι ζωτικής 
σημασίας για την αποφυγή 
μελλοντικών καταστροφών.
Συνοψίζοντας, η κρίση 
της CrowdStrike και της 
Microsoft φανερώνει τις 
βαθιές αδυναμίες των σύγ-
χρονων ψηφιακών συστη-
μάτων και τη σημασία της 
κυβερνοασφάλειας σε έναν 
παγκοσμιοποιημένο και 
πλήρως ψηφιακό κόσμο. 
Είναι σαφές ότι η κυβερνο-
ασφάλεια δεν αφορά πλέ-
ον μόνο την προστασία από 
κακόβουλες επιθέσεις, αλ-
λά και την ανθεκτικότητα 
των συστημάτων έναντι των 
εσωτερικών τεχνολογικών 
αποτυχιών.

Η Ευαλωτότητα των Ψηφιακών Συστημάτων: 
Μαθήματα από την Πρόσφατη Κρίση Κυβερνοασφάλειας

Η ανάγκη για αναθεώρηση 
των στρατηγικών κυβερ-
νοασφάλειας είναι επιτα-
κτική. Οι επιχειρήσεις και 
οι οργανισμοί πρέπει να υι-
οθετήσουν πιο προηγμέ-
να συστήματα ασφαλείας 
που δεν θα επικεντρώνο-
νται μόνο στην προστασία 
από εξωτερικούς κινδύ-
νους, αλλά και στην ανθε-
κτικότητα σε εσωτερικά 
σφάλματα. 

‘‘

‘‘
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για δημόσιους φορείς και επιχειρήσεις
Κατά την διάρκεια της 
ημερίδας επίσης ανα-
κοινώθηκε και μια ση-

μαντική εξέλιξη κα-
θώς το Πανεπιστήμιο 

Πατρών σε συνερ-
γασία με το Πανεπι-
στήμιο Κύπρου και 

το ΙΤΥΕ «Διόφαντος» 
προχωρούν στην ίδρυ-

ση μεταπτυχιακού με 
αντικείμενο την κυ-

βερνοασφάλεια, διό-
τι στον συγκεκριμένο 
κλάδο παρουσίαζεται 
μεγάλη έλλειψη στε-

λεχών.

H μεγάλη ένταση των κυβερνοεπιθέσεων 
παγκοσμίως, με τζίρους που υπερβαίνουν 
τα 15 τρισ. ευρώ ετησίως, αλλά και η κα-
ταληκτική ημερομηνία της 18ης Οκτωβρί-
ου, καθώς τότε θα πρέπει να εφαρμοστούν 
ορισμένες από τις δεσμεύσεις της κοινοτι-
κής οδηγίας NIS2 για την κυβερνοασφά-
λεια σε δημόσιος φορείς και επιχειρήσεις, 
αναδείχτηκαν στην σχετική ημερίδα που 
πραγματοποιήθηκε από τον «Σ.Ε.». 
Η ημερίδα έγινε σε μια άκρως επίκαι-
ρη χρονική στιγμή, καθώς προτάθηκαν 
συγκεκριμένες λύσεις για την αποτρο-
πή των κινδύνων, ενώ αναδείχτηκε και 
ο προβληματισμός του επιχειρηματικού 
κόσμου, αφού στόχο μπορεί να αποτε-
λέσουν τόσο μικρομεσαίες επιχειρήσεις 
όσο και μεγάλοι φορείς και οργανισμοί.

Ερύμανθος: Οι πυρό-
πληκτοι αγωνιούν 
Αγωνία για τους πυρόπληκτους 
του Ερυμάνθου, οι οποίοι εξακο-
λουθούν να ζουν σε κοντεϊνερ. 
Ερώτηση στο Περιφερειακό 
από την παράταξη Καρπέτα.

Τα οικονομικά 
του Δήμου Πατρέων 
Καμία παρατήρηση στον Δήμο 
Πατρέων από τους Ορκωτούς Λο-
γιστές, όπως ανακοινώθηκε στο 
Δημ. Συμβούλιο. Μεγάλο ζητού-
μενο η υποχρηματοδότηση.

Σελ. 10 Σελ. 3

> Κυβερνοασφάλεια: Κίνδυνοι, λύσεις, και μια νέα ακαδημαϊκή πρωτοβουλία

Σελ. 9, 12-17

Παρέμβαση 
του ΤΕΕ/ΤΔΕ 

Επιστολή στον Πρωθυπουργό για 
το ζήτημα της υπογειοποίησης του 
τρένου απέστειλε ο Πρόεδρος του 
ΤΕΕ/ΤΔΕ Βαγγέλης Καραχάλιος, 
ζητώντας την παρέμβασή του για το 
ζήτημα. Και αυτό για να μην κινδυ-
νεύσει να μείνει μετέωρος ο στόχος, 
που δεν είναι άλλος από την σιδη-
ροδρομική διασύνδεση της Πάτρας 
με την Αθήνα.

Σελ. 5

Ημέρες
Κληρονομιάς
Δράσεις που στόχο έχουν να ανα-
δείξουν τον πολιτιστικό πλούτο 
της Ευρώπης πραγματοποιούνται 
το Σαββατοκύριακο στο Αρχαιο-
λογικό Μουσείο Πατρών.

Σελ. 22

Υπογειοποίηση

Ελληνικά & Ξενόγλωσσα βιβλία  
Σχολικά, Χαρτικά , Γραφική Ύλη, 
Αναλώσιμα

Βιβλιοπωλεία  Πάτρα
• Αμερικής 63, τηλ. 2610434965, 
amerikis@e-lexis.gr
• Κανακάρη 155-157, τηλ. 2610277017, 
kanakari@ e-lexis.gr
• Μαιζώνος 38-40, τηλ. 2610220919, 
info.maizonos@ e-lexis.gr
• Αθηνών 11 Ρίο, τηλ. 2610911382,    
info.rio@ e-lexis.gr

Χονδρική Πώληση
Αμερικής 63, (Υπόγειο), 
τηλ. 2610336323, 
424655,454697, 
info.lexis@ e-lexis.gr

Σελ. 21

Σήμερα η Βραδιά Ερευνητή στο νέο Δημαρχείο

Σελ. 19



27 Σεπτεμβρίου 2024 9ΣΥΜΒΟΥΛΟΣ ΕΠΙΧΕΙΡΗΣΕΩΝ                      

Μεταπτυχιακά 
στην Κυβερνοασφάλεια 
Μια σημαντική είδηση από τον 
Πρύτανη του Πανεπιστημίου Πα-
τρών καθώς το Ίδρυμα σε συνεργα-
σία με το ΙΤΥΕ Διόφαντος και το Πα-
νεπιστήμιο Κύπρου θα προχωρήσει 
στην υλοποίηση Μετα-
πτυχιακού για την κυ-
βερνοασφάλεια.
Ειδικότερα, οι τρεις 
φορείς βρίσκονται στο 
τελικό στάδιο συζη-
τήσεων για την ίδρυ-
ση ενός πτυχιακού με 
αντικείμενο την cyber 
security και το συγκε-
κριμένο πρόγραμμα 
θα γίνεται στα αγγλι-
κά, δίνοντας την δυ-
νατότητα σε χιλιάδες 
επιστήμονες να ασχοληθούν με ένα 
αντικείμενο που έχει τεράστιο ενδι-
αφέρον.
Η αναφορά έγινε δημόσια για πρώ-
τη φορά στην ημερίδα για την Κυ-
βερνοασφάλεια που διοργάνωσε ο 
«Σ.Ε.» και το ενδιαφέρον στην αί-
θουσα ήταν μεγάλο, καθώς στο δι-
άλειμμα πολλοί από τους παριστα-
μένους επεδίωκαν να αντλήσουν 
περαιτέρω πληροφορίες. Και αυτό 
γιατί, όπως διαφάνηκε και στην ημε-
ρίδα, το πεδίο του τομέα της κυβερ-
νοασφάλειας είναι ανεξάντλητο και 
κρίσιμο, αφού στο έλεος επιθέσε-
ων κινδυνεύουν να βρεθούν χιλιά-
δες επιχειρήσεις και οργανισμοί. Oι 
αναλυτές και οι παριστάμενοι στην 
ενδιαφέρουσα ημερί-
δα προσδιορίζουν ότι 
το έγκλημα στον κυ-
βερνοχώρο θα φθάσει 
τα 10,5 τρισ. δολάρια 
παγκοσμίως το 2025. 

Γ.Η.

Κρίσιμο στοιχείο 
η εκπαίδευση 
Την απόκτηση του με-
ταπτυχιακού του από 
το Πανεπιστήμιο Πα-
τρών στον τομέα της 
Ψηφιακής Οικονομίας και Διοίκη-
σης υπενθύμισε στους παρισταμέ-
νου στην ημερίδα για την Κυβερνο-
ασφάλεια του «Σ.Ε.», ο Πρόεδρος 
του Επιμελητηρίου Αχαΐας Πλάτω-
νας Μαρλαφέκας. Και αναγνώρισε 
ότι το μεταπτυχιακό για την Κυβερ-

νοασφάλεια που προανήγγειλε ο κ. 
Μπούρας θα συμβάλλει σημαντικά 
και στην ασφάλεια των επιχειρήσε-
ων, αφού σήμερα δεν υπάρχουν στε-
λέχη που να επιφορτιστούν με το συ-
γκεκριμένο αντικείμενο. Μάλιστα οι 
ευάλωτες στις κυβερνοεπιθέσεις εί-
ναι οι μικρομεσαίες επιχειρήσεις. 

Όπως είπε ο κ. Μαρ-
λαφέκας, στον ανανεω-
μένο χώρο του Επιμε-
λητηρίου στην οδό Ρή-
γα Φεραίου, που αυτή 
την περίοδο εκτελού-
νται εργασίες αναβάθ-
μισης, θα δημιουργη-
θεί υβριδική αίθουσα 
για εκπαίδευση και 
ενημέρωση και σε αυ-
τή θα γίνουν προγράμ-
ματα εκπαίδευσης των 

εργαζομένων για να αντιμετωπίσουν 
περιστατικά κυβερνοεπιθέσεων. Και 
αυτό γιατί το 65% των εργαζομένων 
δεν γνωρίζει να αντιμετωπίζει τέτοιου 
είδους περιστατικά και η εκπαίδευσή 
του είναι κρίσιμος παράγοντας για 
την διάσωση της επιχείρησης.

Γ.Η.

Θετική στο ρόλο 
των Περιφερειών 
η Ούρσουλα φον ντερ Λάιεν 
Απαντητική επιστολή έστειλε η 
Πρόεδρος της Ευρωπαϊκής Επιτρο-
πής Ursula Von Der Leyen στις 19 
Σεπτεμβρίου στην κοινή επιστολή 
που της είχαν στείλει οι Περιφέρει-
ες της CPMR, συμπεριλαμβανομέ-

νης και της Περιφέρει-
ας Δυτικής Ελλάδας, 
σχετικά με το μέλλον 
της πολιτικής συνο-
χής. Η Πρόεδρος επι-
σημαίνει πως ο ρόλος 
των περιφερειών και 
της τοπικής αυτοδιοί-
κησης είναι καθοριστι-
κός στην πολιτική συ-
νοχής και στα σχετικά 
ταμεία και παρέπεμψε 
για το θέμα αυτό επι-
κοινωνία και συνεργα-

σία με τον νέο αρμόδιο Επίτροπο, 
τον Εκτελεστικό Αντιπρόεδρο για 
τη Συνοχή και τις Μεταρρυθμίσεις, 
Raffaele Fitto. Όπως επισήμανε ο 
Αντιπεριφερειάρχης Π.Ε. Αχαΐας 
Φωκίων Ζαΐμης: «Η πολιτική συνο-
χής και τα αντίστοιχα χρηματοδοτι-

κά εργαλεία της είναι βασικά εργα-
λεία ανάπτυξης για τις Περιφέρειες 
και αναπόσπαστο μέρος της περι-
φερειακής πολιτικής. Γι’ αυτό τον 
λόγο πρέπει όλοι οι εμπλεκόμενοι 
φορείς να στηρίζουν την πολιτική 
συνοχής ανεξαρτήτου ιδεολογίας». .

Και οι αγρότες στο Αλλάζω 
Συσκευή για Επιχειρήσεις
Απλοποίηση των διαδικασιών, επι-
πλέον ενίσχυση στις επιλέξιμες δα-
πάνες και την ένταξη των αγροτών 
στους δυνητικούς δικαιούχους φέρ-
νει η τροποποιητική Απόφαση του 
Υπουργού Περιβάλλοντος και Ενέρ-
γειας, κ. Θόδωρου Σκυλακάκη και 
του Αναπληρωτή Υπουργού Εθνι-
κής Οικονομίας και Οικονομικών, 
κ. Νίκου Παπαθανάση στο πρό-
γραμμα «Αλλάζω Συσκευή για τις 
Επιχειρήσεις». Συγκεκριμένα, οι 
αγρότες βρίσκονται πλέον ανάμεσα 
στους δυνητικούς δικαιούχους του 
προγράμματος, με δυνατότητα υπο-
βολής αιτήσεων από χθες, Πέμπτη 
26 Σεπτεμβρίου 2024.
Ακόμα απλοποιούνται οι δυνατότη-
τες επίτευξης του ενεργειακού στό-
χου που θέτει το πρόγραμμα. Συ-
γκεκριμένα, για τις αντικαταστά-
σεις συσκευών (π.χ. κλιματιστικό, 
ψυγείο, φούρνος, αντλία θερμότη-
τας κ.α.) θα αρκεί μία νέα βεβαίω-
ση εκπομπών για κάθε συσκευή. Οι 
ενεργειακοί επιθεωρητές ή ελεγκτές 
θα μπορούν να την εκδίδουν (πριν 
και μετά την εγκατάστασή της), αντί 
για τη χρήση Πιστοποιητικού Ενερ-
γειακής Απόδοσης (ΠΕΑ) ή ενερ-
γειακού ελέγχου. 

Από τον Οκτώβριο θα έρχεται στο κι-
νητό ένα ηλεκτρονικό ειδοποιητήριο για 
πρόστιμο το οποίο θα έχει επιβληθεί για 
εκπρόθεσμη υποβολή δήλωσης είτε για 
ΦΠΑ, είτε φορολογική, είτε για τον φόρο 
παρακράτησης. Tο πρόστιμο για ένα φυ-
σικό πρόσωπο που δεν υποβάλλει εμπρό-
θεσμα τη δήλωσή του είναι 100 ευρώ. Για 
μια επιχείρηση με απλογραφικά στοιχεία 
είναι βιβλία είναι 250 ευρώ και με διπλο-
γραφικά 500 ευρώ. Με το νέο σύστημα 
έγκαιρης ειδοποίησης ο φορολογούμενος 
μπορεί να γλυτώνει τις προσαυξήσεις.

Με αναλήθειες μας σερβίρει συχνά – πυκνά η γραφειο-
κρατική ελίτ των Βρυξελλών, και αυτή τη φορά διαπιστώ-
νουμε ότι στο τελευταίο εισαγωγικό σημείωμα στην ιστο-
σελίδα της ανταγωνιστικότητας της εκτελεστικής εξουσίας 
τονίζει ότι: «Η Ευρώπη σήμερα είναι μία από τις πιο αντα-
γωνιστικές, δυναμικές και καινοτόμες περιοχές στον κό-
σμο. Ωστόσο, τα τελευταία χρόνια έφεραν ορισμένες ιστο-
ρικές προκλήσεις, συμπεριλαμβανομένης της πανδημίας 
COVID-19 και του επιθετικού πολέμου της Ρωσίας κατά 
της Ουκρανίας. Αν και η Ευρωπαϊκή Ένωση κατάφερε να 
αντιμετωπίσει επιτυχώς αυτές τις κρίσεις, αυτές επηρέ-
ασαν αρνητικά τη συνολική ανταγωνιστικότητά μας». Ας 
δούμε την αλήθεια!
Ρίγη τρόμου διαπέρασαν τους εγκεφάλους που απομέ-
νουν στους ταγούς της Ευρώπης ακούγοντας ότι απαιτού-
νται μαζικές κυβερνητικές και ιδιωτικές επενδύσεις, αξίας 
τουλάχιστον 800 δισ. ευρώ ετησίως, μεχρι τουλάχιστον 
το 2030!. Και μάλιστα δίπλα στον ετήσιο προϋπολογισμό 
της ΕΕ που αγγίζει πλέον τα 200 δις € το χρόνο! Άρα μας 
λέγει ο συμπαθέστατος κ. Ντράγκι ότι οι Ευρωπαίοι θα 
δουν να μειώνεται και μάλιστα σημαντικά το επίπεδο δι-
αβίωσής τους. Πράγμα που εμείς οι Έλληνες γνωρίζουμε 
πολύ καλά τι γίνεται τόσο από την πανδημία, όσο και από 
τη ρωσο-ουκρανική σύρραξη. 
Η έκθεση Ντράγκι δεν αρνείται να κατονομάσει τους λό-
γους που έχουν οδηγήσει στη διαπίστωση ότι η παραγω-
γικότητα φθίνει ολοένα στην Ευρώπη σε σχέση με άλ-
λες γεωπολιτικές ενότητες και αυτό έχει άμεσο αντίκτυπο 
ακόμη και κυρίως, στη δημοκρατία. Και αυτό έχει γίνει 
πλέον κοινός τόπος να διαπιστώνουμε ότι με έναν πα-
ράγοντα την πανδημία (που έπληξε όλα τα πλάτη και τα 
μήκη του πλανήτη), συνακολουθούμενο από τη ρωσική 
εισβολή στην Ουκρανία, και μια ακατάσχετη λαθρομετα-
νάστευση κυρίως τις παραθαλάσσιες νότιες περιοχές της 
ΕΕ, ολοένα και δυσχεραίνεται η ζωή των Ευρωπαίων πο-
λιτών. Ακριβές συνεπακόλουθο είναι η παρατηρούμενη 
στροφή προς την άκρα δεξιά, που έχει επικυριαρχήσει 
σε όλο το πολιτικό σκηνικό της ΕΕ. Αλλά το βασικό σκη-
νικό είναι η διολίσθηση του άξονα Παρίσι – Βερολίνο, 
που μόλις και μετά βίας κατάφεραν οι Μακρόν και Σότζς 
να επιβιώσουν (τουλάχιστον για μικρό διάστημα ακόμη!)
Σημασία έχει να τονιστεί ότι ο Ντράγκι δε μάσησε τα λό-
για του στους ευρωβουλευτές στις 17/9/24, λέγοντας «Η 
Ευρώπη βρίσκεται αντιμέτωπη με μια επιλογή μεταξύ 
εξόδου, παράλυσης ή ολοκλήρωσης»1 
Ένα από τα κορυφαία παραδείγματα του πρώην κεντρι-
κού τραπεζίτη και πρώην Ιταλού πρωθυπουργού αφορά 
τις εταιρείες της ΕΕ δαπάνησαν περίπου 270 δισεκατομ-

Είναι πολλά τα λεφτά 
κύριε Ντράγκι

Eπωνύμως

O κ. Πλάτωνας 
Μαρλαφέκας

‘‘

‘‘

‘‘

‘‘

Η έκθεση Ντράγκι δεν αρνείται να 

κατονομάσει τους λόγους που έχουν 

οδηγήσει στη διαπίστωση ότι η πα-

ραγωγικότητα φθίνει ολοένα στην 

Ευρώπη σε σχέση με άλλες γεωπο-

λιτικές ενότητες και αυτό έχει άμεσο 

αντίκτυπο ακόμη και κυρίως, στη δημοκρατία.

του Γιώργου Μαρκατάτου

O κ. Χρήστος 
Μπούρας

Συνέχεια στη σελ. 20

Σε κίνδυνο το χιονοδρομικό Καλαβρύτων; 
Η βουλευτής Αχαΐας Σία Αναγνωστοπούλου και η Έφη Αχτσιόγλου κατέθεσαν κοι-
νοβουλευτική ερώτηση προς τον υπουργό Εθνικής Οικονομίας και Οικονομικών 
με θέμα: «Σε κίνδυνο το μέλλον του Χιονοδρομικού Κέντρου Καλαβρύτων». Όπως 
αναφέρει στην ερώτηση η κ. Αναγνωστοπούλου, το κύριο πρόβλημα εντοπίζεται 
στην καθυστέρηση εκταμίευσης των κονδυλίων από το ΕΣΠΑ. Αυτή η κατάσταση 
δημιουργεί σημαντικά προβλήματα στην υλοποίηση του συνολικού έργου αναβάθ-
μισης και στην εύρυθμη λειτουργία του χιονοδρομικού κέντρου. Αξίζει να σημει-
ωθεί ότι υπάρχει ο κίνδυνος της μη λειτουργίας του αναβατήρα «Στύγα» καθώς η 
ιταλική εταιρεία που προμηθεύει τον εξοπλισμό δεν θα προχωρήσει στην πιστο-
ποίηση του αναβατήρα χωρίς την καταβολή των οφειλομένων ποσών».
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Κυβερνοασφάλεια: Οι κίνδυνοι 
Μια σειρά από κρίσιμες απαντήσεις στον 
τομέα της κυβερνοασφάλειας, σε μια ιδιαί-
τερα καίρια στιγμή, δεδομένου ότι το ζήτη-
μα των επιθέσεων είναι καθημερινό, δόθη-
κε κατά την διάρκεια της ημερίδας με θέμα 
«Ψηφιακός μετασχηματισμός και Κυβερνο-
ασφάλεια: κίνδυνοι, υποχρεώσεις και ευ-
καιρίες» που διοργανώθηκε την περασμένη 
Δευτέρα στο ξενοδοχείο My Way από τον 
«Σύμβουλο Επιχειρήσεων» σε συνεργασία 
με το Πανεπιστήμιο Πατρών, τον Σύνδε-
σμο Βιομηχανιών Πελοποννήσου και Δυ-
τικής Ελλάδας, το Επιμελητήριο Αχαΐας, το 
ΙΤΥΕ «Διόφαντος» και με την Κεντρική Χο-
ρηγία των εταιρειών Space Hellas και Dell 
Technologies. Στο προεδρείο της πρώτης 
συνεδρίας ήταν ο εκδότης του «Σ.Ε.» Πανα-

γιώτης Γιαλένιος και ο Πρόεδρος του ΙΤΥΕ 
«Διόφαντος» Δημήτρης Σερπάνος. Στον 
χαιρετισμό του ο κ. Γιαλένιος τόνισε μεταξύ 
άλλων ότι το συγκεκριμένο ζήτημα απασχο-
λεί έντονα τις επιχειρήσεις και τον επιχει-
ρηματικό κόσμο γενικότερα και δημιουρ-
γούνται νέες υποχρεώσεις σε φορείς και 

επιχειρήσεις.
Στην ημερίδα παρέστη 
ο Αναπληρωτής Περι-
φερειάρχης Χαράλα-
μπος Μπονάνος που 
απηύθυνε χαιρετισμό 
λέγοντας ότι το νέο νο-
μοθετικό πλαίσιο αλλά-
ζει για την κυβερνοα-

σφάλεια και γίνεται πιο αυστηρό και η προ-

σαρμογή στα νέα δεδομένα είναι απαραίτητη 
όχι μόνο για τη συμμόρφωσή μας με τις νο-
μικές απαιτήσεις αλλά και για την ουσιαστι-
κή θωράκιση των υποδομών. «Σήμερα που 

έχουμε να κάνουμε με ένα νέο κόσμο, η κυ-
βερνοασφάλεια δεν είναι τεχνικό ζήτημα 
αλλά πρέπει να αντιμετωπίζεται ως βασική 
προτεραιότητα» τόνισε χαρακτηριστικά. 

> Δημήτρης Σερπάνος, Πρόεδρος ΙΤΥΕ «Διόφαντος»

> Xρήστος Μπούρας, Πρύτανης Πανεπιστημίου Πατρών

«Η πρώτη επίθεση στην εφοδιαστική αλυσίδα συστημάτων»

«Αυτό είναι το τείχος προστασίας του Πανεπιστημίου»

Ο Δημήτρης Σερπάνος, Πρόεδρος 
του ΙΤΥΕ «Διόφαντος» στην πα-
ρουσίασή του μεταξύ άλλων τόνι-
σε ποιες είναι οι εκφάνσεις των 

ψηφιακών κινδύνων για μια επι-
χείρηση. 
Από την απάτη με πλαστά μηνύμα-
τα τραπεζών ή διωκτικών αρχών 
αλλά και μηνύματα που γίνονται 
με την χρήση του gov.gr με στόχο 
την υποκλοπή ευαίσθητων δεδο-
μένων. Αναφέρθηκε επίσης εκτε-
νώς στην πρόσφατη επίθεση που 
αποδίδεται στη Μοσάντ στο Λίβα-
νο σε βάρος της Χεσμπολά, όπου 
προκλήθηκαν πολλαπλές εκρήξεις 
με την χρήση ασυρμάτων.
«Η Χεσμπολά έκανε μια έρευνα 

αγοράς και προμηθεύτηκε συστή-
ματα τηλεπικοινωνιών και επέλε-
ξαν συγκεκριμένο προμηθευτή. 
Μετά αγόρασαν τον εξοπλισμό τον 
οποίο και έλεγξαν για την ποιότη-
τά του. Αυτός ο εξοπλισμός απο-
δείχτηκε ότι ήταν προβληματικός 
και το ενδιαφέρον της υπόθεσης 
είναι ότι έχουμε ένα σενάριο που 
πρέπει να το θυμόμαστε. Κάποιος 
παρήγγειλε ένα προϊόν και ο αντί-
παλός του παραβίασε αυτό το προ-
ϊόν, αφού αγοράστηκε από συγκε-
κριμένο προμηθευτή και ο αντίπα-

λος υλοποίησε μια επίθεση. Αυτό 
είναι εξαιρετικά σημαντικό γιατί 
είναι μια επίθεση στην ακεραιό-
τητα της εφοδιαστικής αλυσίδας. 
Η εφοδιαστική αλυσδίδα σήμερα 
αποτελεί μια από τις κυριότερες 
παραμέτρους στην ανάπτυξη οποι-
ουδήποτε συστήματος» περιέγραψε 
ο κ. Σερπάνος. Στη συνέχεια τόνι-
σε με ποιο τρόπο μπορεί κάποιος 
να αντιμετωπίσει τις επιθέσεις που 
αναμένει για να οδηγηθεί σε λύση. 
Βασικό στάδιο είναι η αναγνώριση 
κινδύνων και απειλών, ακολού-

θως ο καθορισμός πολιτικών και 
η διαχείριση τους (management). 
Τέλος η επιλογή τεχνολογίας, η 
υλοποίησή, ο έλεγχος και η εκ-
παίδευση σε αυτές για την αντι-
μετώπιση της κυβερνοασφάλειας. 
Ως προς το προφίλ των επιτιθέμε-
ων αυτοί είναι μοναχικοί hackers, 
oμάδες με κοινούς στόχους ( πο-
λιτικούς και οικονομικούς), εγκλη-
ματίες αλλά ακόμη και ολόκληρες 
χώρες, ωστόσο σε κάθε περίπτωση 
διαφέρουν τα μέσα και τα εργαλεία 
που χρησιμοποιούνται.

O Πρύτανης του Πανεπιστημίου 
Πατρών Χρήστος Μπούρας παρου-
σίασε τις πολιτικές που ακολουθεί 
το ίδρυμα στον τομέα της κυβερνο-
ασφάλειας για να αποφύγει τις επι-
θέσεις. Το Πανεπιστήμιο ακολου-
θεί την πολιτική της λεγόμενης «Δι-
αστρωματωμένης Προσέγγισης», 
δηλαδή αντιμετωπίζοντας το ζήτη-
μα της κυβερνοασφάλειας σε πολλά 

επίπεδα.Το email αναγνωρίζεται ως 
ιδιαίτερα κρίσιμη υπηρεσία για τη 
λειτουργία του ιδρύματος. Ένα ακό-
μη μέτρο που λαμβάνει το Πανε-
πιστήμιο είναι να διαθέτει αντίγρα-
φα ασφαλείας. Τα δεδομένα είναι 
εξαιρετικής σημασίας πόρος για το 
ίδρυμα και η προστασία τους απο-
τελεί προτεραιότητα. Επίσης κρί-
σιμο κομμάτι αποτελούν οι servers 

και οι σταθμοί εργασίας που είναι 
διαμορφωμένοι με όλες τις βασικές 
ρυθμίσεις ασφάλειας με βάση διε-
θνώς αποδεκτά πρότυπα και οδη-
γίες για τα λειτουργικά συστήματα. 
Γίνεται απενεργοποίηση λογαρια-
σμών που δεν σχετίζονται πλέον με 
κάποιον χρήστη ενώ γίνεται εκχώ-
ρηση ελάχιστων απαιτούμενων δι-
καιωμάτων πρόσβασης σε λογαρια-

σμούς υπηρεσιών. Λειτουργούν μό-
νο οι θύρες (ports), τα πρωτόκολλα 
και οι δικτυακές υπηρεσίες που εί-
ναι απαραίτητες για τη διεκπεραίω-
ση των επιχειρησιακών λειτουργι-
ών. Οι χρήστες με standard δικαιώ-
ματα (non-privileged) δεν μπορούν 
να απενεργοποιήσουν ή να τροπο-
ποιήσουν τις ρυθμίσεις ασφάλειας 
στο λειτουργικό τους σύστημα. 

> Πλάτων Μαρλαφέκας, Πρόεδρος Επιμελητηρίου Αχαΐας

«Μια νέα κυβερνοεπίθεση, κάθε 39 δευτερόλεπτα»
«Ο νέος ψηφιακός κόσμος προ-
σφέρει απεριόριστες ευκαιρίες, 
αλλά φέρνει και νέες προκλήσεις», 
τόνισε ο Πρόεδρος του Επιμελητη-
ρίου Αχαϊας κ. Πλάτωνας Μαρλα-
φέκας κατά την παρέμβασή του και 
αναφέρθηκε στα ανησυχητικά στα-
τιστικά στοιχεία για τις «κυβερνοε-
πιθέσεις» που αυξάνονται ραγδαία 
σε παγκόσμιο επίπεδο, αλλά και 

στην χώρα μας. Επεσήμανε επίσης 
την ανάγκη οι επιχειρήσεις και το 
προσωπικό τους να προσαρμο-
στούν ώστε να μπορούν να αντιμε-
τωπίσουν αυτή την σύγχρονη, επι-
κίνδυνη πραγματικότητα.
«Τα στοιχεία δείχνουν ότι κανείς 
δεν είναι ασφαλής» σημείωσε ο 
κ. Μαρλαφέκας εξηγώντας: «Το 
2023 καταγράφηκαν περισσότερες 

από 2.365 κυβερνοεπιθέσεις σε 
παγκόσμιο επίπεδο επηρεάζοντας 
περίπου 350 εκατομμύρια άτομα. 
Το κόστος των παραβιάσεων δε-
δομένων έχει φτάσει τα 4,88 εκα-
τομμύρια δολάρια ανά περιστατι-
κό κατά μέσο όρο. Κάθε 39 δευ-
τερόλεπτα, σημειώνεται μια νέα 
κυβερνοεπίθεση, και το συνολικό 
κόστος των ζημιών από το κυβερ-

νοέγκλημα αναμένεται να ανέλθει 
σε 10,5 τρισεκατομμύρια δολάρια 
ετησίως έως το 2025».
Αναφερόμενος στην άμυνα των 
επιχειρήσεων απέναντι στο κυβερ-
νοέγκλημα, ο Πρόεδρος του Επιμε-
λητηρίου αναφέρθηκε στην ανάγκη 
να στηριχθούν οι επιχειρήσεις, κυ-
ρίως οι μικρότερες, ώστε να αντι-
μετωπίσουν τις νέες προκλήσεις.
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και οι νέες υποχρεώσεις

> Ιωάννης Αλεξάκης, Γενικός Διευθυντής Επιτελικού Σχεδιασμού, Εθνική Αρχή Κυβερνοασφάλειας

> Γεώργιος Στεργιόπουλος, Επίκουρος Καθηγητής, Πανεπιστήμιο Αιγαίου 

> Kλεομένης Μπάρλος, Πρόεδρος Συνδέσμου Επιχειρήσεων και Βιομηχανιών Πελοποννήσου & Δυτικής Ελλάδος

«Έτσι θωρακίζουμε την ασφάλεια της χώρας»

«Τα νέα δεδομένα της οδηγίας NIS2»

«Απομόνωση συστημάτων από τον έξω κόσμο»

Ο Ιωάννης Αλεξάκης, Γενικός Δι-
ευθυντής Επιτελικού Σχεδιασμού, 
Εθνική Αρχή Κυβερνοασφάλειας, 
τόνισε στην ομιλία του ότι είναι 

άλλο η κυβερνοασφάλεια σε επί-
πεδο ενός οργανισμού και άλλο σε 
επίπεδο χώρας. «Όσο αυξάνεται η 
χρήση του ίντερνετ άλλο τόσο αυ-
ξάνεται και το κυβερνοέγκλημα. 
Πλέον σύμφωνα με μετρήσεις μπο-
ρούμε να πούμε ότι 9 στους 10 εί-
μαστε έξι ώρες στο διαδίκτυο και 
κάνοντας χρήση προσωπικών 
υπολογιστών ή τηλεφώνων. Γι αυ-
τό το κυβερνοέγκλημα αυξάνεται 
θεαματικά. Για το 2024 το κυβερ-
νοέγκλημα θα φθάσει τα 10 τρις 
εκατομμύρια δολάρια και αναμέ-

νουμε μεταξύ 2025 και 2027 να 
φθάσει τα 20 τρις εκατομμύρια 
δολλάρια. Καταλαβαίνουμε ότι το 
μέγεθος είναι τεράστιο και πιο επι-
κερδές από το εμπόριο ναρκωτι-
κών. Εάν μιλούσαμε για την οικο-
νομία μας χώρας από τους τζίρους 
του κυβερνοεγκλήματος, η χώρα 
αυτή θα ήταν η τρίτη παγκοσμίως. 
Και όλο αυτό το επιχειρηματικό 
μοντέλο δεν είναι τυχαίο. Είναι κα-
νονικές ομάδες εγκληματιών που 
παρέχουν τις υπηρεσίες τους ένα-
ντι αμοιβής», τόνισε ο κ. Αλεξάκης.

Σε ελληνικό επίπεδο η Εθνική Αρ-
χή Κυβερνοασφάλειας αναβαθμί-
στηκε με το νόμο 5086/2024 (Α’ 
23, 14.02.2024) και στόχος ήταν 
η ενίσχυση δυνατοτήτων της Αρ-
χής σύμφωνα με τις διεθνείς και 
ευρωπαϊκές καλές πρακτικές.
Είναι αυτοτελές Νομικό Πρόσω-
πο Δημοσίου Δικαίου και όχι ανε-
ξάρτητη αρχή και είναι υπό την 
ευθύνη του Υπουργείου Ψηφιακής 
Διακυβέρνησης. Έχουν επίσης 
αναβαθμιστεί οι λειτουργίες και οι 
δυνατότητες της Αρχής καθώς έχει 

τριπλασιαστεί ο αριθμός του προ-
σωπικού με βάση τις νέες ανάγκες 
που έχουν προκύψει. Οι αρμοδιό-
τητες της Αρχής είναι Ρυθμιστικές 
και σε αυτές περιλαμβάνονται η 
νομοθεσία, οι κανονισμοί καθώς 
επίσης μέτρα και συστάσεις. Επί-
σης έχει και εποπτικές αρμοδιότη-
τες καθώς προχωράει σε ελέγχους 
και επιθεωρήσεις. 
Διαθέτει ακόμη και κυρωτικές, με 
δεδομένο ότι μπορεί να επιβάλ-
λει διοικητικές κυρώσεις αλλά και 
πρόστιμα.

O Γεώργιος Στεργιόπουλος, Επί-
κουρος Καθηγητής, Πανεπιστήμιο 

Αιγαίου αναφέρθηκε στην οδηγία 
NIS2. Η οδηγία αυτή έρχεται να 
αυξήσει τον όγκο και το εύρος των 
οργανισμών που υπόκεινται σε κα-
νονισμούς κυβερνοασφάλειας. Τέ-
τοιοι οργανισμοί είναι πάρα πολ-
λοί και το εύρος της κάλυψης από 
εδώ και στο εξής θα είναι μεγάλο σε 
σχέση με το προηγούμενο διάστη-
μα. Με τα νέα δεδομένα και οι ίδιες 
οι εταιρείες θα ζητούν βοήθεια και 
κάλυψη από τους ίδιους τους κρατι-

κούς οργανισμούς. «Είναι πλέον ζή-
τημα διακυβέρνησης και επικοινω-
νίας η λήψη των μέτρων» σημείω-
σε ο κ. Στεργιόπουλος.
Η NIS2 καλύπτει περισσότερους 
τομείς, συμπεριλαμβανομένης της 
υγείας, της διαχείρισης αποβλή-
των, της δημόσιας διοίκησης και 
περισσότερων παρόχων ψηφια-
κών υποδομών.
Η NIS2 χωρίζει τους οργανισμούς 
σε δύο κατηγορίες στις κρίσιμες και 

σημαντικές οντότητες αντίστοιχα: 
Οι κρίσιμες οντότητες είναι εκεί-
νες που παρέχουν υπηρεσίες που 
σχετίζονται με την διαβίωση του 
κοινωνικού ιστού (νερό, τηλέφω-
νο, ενέργεια). Οι βασικές ή σημα-
ντικές οντότητες είναι περιπτώσεις 
οργανισμών που παρέχουν άλλες 
υπηρεσίες με λιγότερο κρίσιμο χα-
ρακτήρα που παραμένει όμως ση-
μαντικός. Ανάλογα με την κατάτα-
ξή τους οι οργανισμοί καλούνται να 

λάβουν συγκεκριμένα μέτρα προ-
στασίας. Η συγκεκριμένη κατάτα-
ξη θα προχωρήσει σύντομα σε επί-
πεδο Ε.Ε., μιας και κάθε κράτος θα 
προσεγγίσει το συγκεκριμένο ζήτη-
μα το επόμενο διάστημα και θα δώ-
σει την σχετική λίστα. 
«Η λίστα είναι πολύ μεγάλη και εάν 
παρέχεται μια υπηρεσία σε αρκε-
τούς πολίτες είναι βέβαιο ότι θα εί-
στε μέσα» επεσήμανε ο κ. Στεργιό-
πουλος. 

O Πρόεδρος του Συνδέσμου Επι-
χειρήσεων και Βιομηχανιών Πελο-
ποννήσου & Δυτικής Ελλάδος Κλε-
ομένης Μπάρλος στην τοποθέτησή 
του που έγινε διαδικτυακά τόνισε 
μεταξύ άλλων: «H κυβερνοασφά-
λεια δεν περιορίζεται στο διαδίκτυο 
και μόνο. Εκτός από την αντιμετώ-
πιση μιας κυβερνοεπίθεσης, που 
συνήθως όλοι την έχουν αναθέ-

σει σε κάποιον, επεκτείνεται πλέον 
και στον έλεγχο των συσκευών που 
παίρνουν μέρος στο διαδίκτυο και 
αυτό είναι και το κινητό, οι υπολο-
γιστές κ.α. Θα πρέπει συνεπώς να 
ελέγχονται όλα όσα συμμετέχουν 
σε αυτή την επικοινωνία όλων με 
όλους, δηλαδή και τα κινητά και οι 
υπολογιστές και όλα τα ψηφιακά δι-
αχειριζόμενα συστήματα. Ο έλεγχος 

θα πρέπει να γίνεται για την αποφυ-
γή τηλεπαρακολούθησης αλλά και 
τηλεκαταστροφής που είδαμε πρό-
σφατα με τα γεγονότα της Μέσης 
Ανατολής πόσο σημαντική ενδεχο-
μένως να είνα». 
Ο κ. Μπάρλος συνέστησε επίσης 
την πλήρη απομόνωση των ψηφια-
κών συστημάτων από το διαδίκτυο 
ώστε να μην είναι ορατά. Ακολού-

θως πρότεινε την δημιουργία ενός 
εσωτερικού συστήματος μεταφοράς 
δεδομένων ώστε αυτά να μην είναι 
ορατά σε εξωτερικούς παράγοντες. 
Ήδη, όπως σημείωσε ο κ. Μπάρ-
λος, οι φαρμακευτικοί οργανισμοί 
εδώ και χρόνια έχουν απαγορεύ-
σει βασικά δεδομένα, συνδεδεμένα 
σε σύστημα που έχει επαφή με τον 
έξω κόσμο.

> Νάντια Λιάπη, Group CIO, Group Director GRC Servises, της Space Hellas 

«Στόχος μας να ενισχύσουμε την τοπική οικονομία»

Η Νάντια Λιάπη, Group CIO, Group 
Director GRC Servises, της Space 

Hellas στον χαιρετισμό της, παρουσί-
ασε το προφίλ της εταιρείας που δια-
θέτει και υποκατάστημα στην Πάτρα 
από το 1994. Η εταιρεία ιδρύθηκε 
το 1985 και διαθέτει ένα σημαντικό 
δίκτυο πελατών στη Δυτική Ελλάδα, 
ενώ στο πελατολόγιο συγκαταλέγο-
νται ιδιωτικές εταιρίες, βιομηχανίες 
και αλυσίδες καταστημάτων.
Η εταιρεία έχει προχωρήσει σε ση-
μαντικές εξαγορές και μια από αυτές 
είναι η εταιρεία Singular Logic, εται-

ρεία που συλλέγει τα εκλογικά απο-
τελέσματα, οπότε το επίπεδο κυβερ-
νοασφάλειας είναι κάτι παραπάνω 
από υψηλό. «Οταν έγινε η εξαγορά 
έκανα να κοιμηθώ ένα εξάμηνο, εί-
τε γιατί σχεδίαζα είτε γιατί υλοποι-
ούσα είτε γιατί αμυνόμουν στις πά-
ρα πολλές επιθέσεις που τότε είχαμε 
δεχτεί» σημείωσε η κ. Λιάπη.
Το κατάστημα της Πάτρα απαρτίζε-
ται από 17 μηχανικούς - στελέχη 
της εταιρείας που εξυπηρετούν σε 

24ωρη βάση τους πελάτες της εται-
ρείας. Επίσης η εταιρεία βασίζεται 
στην συνεχή εκπαίδευση των μηχα-
νικών της με στόχο τις πιστοποιήσεις 
για την ποιότητα και την ασφάλεια 
των πληροφοριών. Η εταιρεία κάνει 
ετήσιο τζίρο 150 εκ. ευρώ και είναι 
από το 2000 στο χρηματιστήριο. Και 
όλα αυτά τα χρόνια εκτός από την αύ-
ξηση των κερδών κατάφερε να προ-
χωρήσει και σε αύξηση του αριθμού 
των εργαζομένων που απασχολεί. Το 

Υποκατάστημα της SPACE HELLAS 
στην Πάτρα είναι κυρίαρχο στον το-
μέα της πληροφορικής και της ασφά-
λειας στην Δυτική Ελλάδα. 
«Η Πάτρα έχει και πάντα είχε και ελ-
πίζω να συνεχίσει να έχει παραγωγι-
κές μονάδες και αυτό είναι σημαντι-
κό γιατί είναι και πολυεθνικές, οπότε 
εξάγουμε και σε άλλες χώρες. Προ-
σπαθούμε και εμείς από την πλευρά 
μας να ενισχύσουμε την τοπική οι-
κονομία», κατέληξε η κ. Λιάπη.
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NIS2: Η οδηγία που αλλάζει τα
Στο δεύτερο μέρος της ημερίδας έγινε πα-
ρουσίαση των τεχνολογικών εφαρμογών 
της κυβερνοασφάλειας και ποιες λύσεις 
και ευκαιρίες δίδονται σε αυτόν τον τομέα. 
Το προεδρείο της ημερίδας αποτελού-
σαν ο Πρόεδρος του Δικηγορικού Συλλό-
γου Πατρών Αθανάσιος Ζούπας, καθώς 
η κυβερνοασφάλεια έχει και νομικές επε-
κτάσεις καθώς επίσης και ο εκδότης του 
«Σ.Ε.» Παναγιώτης Γιαλένιος. 

Όπως τόνισε ο κ. 
Ζούπας στον χαιρε-
τισμό του «Η τεχνο-
λογία και τα νομο-
θετικά πλαίσια έπο-
νται στον τομέα αυτό, 
μετά την εμφάνιση 
του διαδικτύου. Μό-

λις το 2018 άρχισαν τα πρώτα νομοθετι-
κά πλαίσια να εμφανίζονται και αντιλαμ-
βάνεστε ότι πλέον είναι μεγάλο πρόβλημα 

το να νομοθετείς νωρίς, διότι δεν καλύ-
πτεις όλες τις περιπτώσεις και δεν ξέρεις 
και τις περιπτώσεις που πρέπει να καλύ-
ψεις. Από την άλλη όταν νομοθετείς αρ-
γά ήδη κάποια πράγματα έχουν συμβεί και 
δεν μπορείς να τα καλύψεις. Έτσι νομοθε-
τείς με γνώμονα κυρίως το μέλλον». Ανα-
φερόμενος στην Εθνική Αρχή Ασφάλειας 
ο κ. Ζούπας τόνισε ότι πλέον στην χώρα 
μας έχει δημιουργηθεί ένα ασφαλές πλαί-
σιο στον τομέα της κυβερνοασφάλειας. 
Έθεσε όμως το ζήτημα με ποιο τρόπο οι 
επιχειρήσεις μπορούν πλέον να προστα-
τευθούν. Και αυτό γιατί σήμερα ορισμένες 
μόνο επιχειρήσεις έχουν τα κατάλληλα 
στελέχη τα οποία είναι ψηφιακά ενημερω-
μένα για τον τομέα της κυβερνοασφάλειας. 
Ωστόσο σημείωσε ότι «τι γίνεται άραγε με 
τον απλό πολίτη ο οποίος μετά την πανδη-
μία υποχρεώθηκε να κάνει όλες τις συναλ-
λαγές του ηλεκτρονικά, υποχρεώνεται να 

πληρώσει ηλεκτρονικά τον ΕΦΚΑ και να 
κάνει επίσης ηλεκτρονικά την τραπεζική 
του συναλλαγή; Αυτό που είναι ψηφιακά 
αναλφάβητος και αδαής και πέφτει εύκολα 
θύμα απάτης, πώς άραγε μπορεί να προ-

στατευτεί στον τομέα της κυβερνοασφάλει-
ας;». Και κατέληξε σημειώνοντας ότι πλε-
όν είναι πολύ δύσκολο να ληφθούν ου-
σιαστικά μέτρα για τον απλό πολίτη αφού 
είνα χιλιάδες οι χρήστες του διαδικτύου.

> Νάντια Λιάπη, Group CIO, Group Director GRC Services, της εταιρείας Space Hellas

«Θα λογοδοτούν οι διοικήσεις στις κυβερνοεπιθέσεις!»

Η Νάντια Λιάπη, Group CIO, 
Group Director GRC Services, της 
εταιρείας Space Hellas αναφέρθηκε 
στην οδηγία ΝΙS2, φέρνοντας αρχι-
κά ένα παράδειγμα από την ίδια της 
την κόρη που όταν ήταν τριών χρο-
νών είχε πάει σε ένα παιδικό πάρτι: 
« Η κόρη μου ήταν τριών χρονών 
και έχουμε πάει μαζί σε ένα παιδικό 
πάρτι. Ξαφνικά τη βλέπω ανάστατη 
να τρέχει προς τα εμένα και αρχί-
ζει να μου τραβάει την μπλούζα και 
να μου λέει «μαμά, μαμά, μαμά» και 
της απαντάω «τι έγινε;». Μου λέει 
«η μαμά της Μαρίας δεν έχει κωδι-
κό στο κινητό της!»». Και συμπλή-
ρωσε ότι η κόρη της έμεινε άφω-
νη που κάποιος δεν διέθετε κωδικό 
κλειδώματος για το κινητό του. Κα-
τά την κ. Λιάπη «αυτό είναι κουλ-
τούρα και αυτό σημαίνει εγρήγορ-
ση». 
Εξηγώντας ακολούθως για το τι ση-
μαίνει η οδηγία NIS2 τόνισε ότι η 
οδηγία Network and Information 
Systems Directive 2 της Ευρωπα-
ϊκής Ένωσης στοχεύει στη βελτίω-
ση της ασφάλειας των δικτύων και 
των πληροφοριακών συστημάτων 

εντός της ΕΕ.
Στόχοι είναι η ενίσχυση της κυ-
βερνοασφάλειας, δηλαδή η βελτί-
ωση της προστασίας από ψηφια-
κές απειλές. Επίσης η ανθεκτικότη-
τα και συγκεκριμένα η διασφάλιση 
της συνεχούς λειτουργίας των κρί-
σιμων υποδομών και η συνεργα-
σία, δηλαδή η προώθηση της διε-
θνούς συνεργασίας και του συντο-
νισμού μεταξύ των κρατών-μελών.
Η ημερομηνία συμμόρφωσης πα-
ραμένει η 18η Οκτωβρίου 2024, 
ημέρα που οι επιχειρήσεις θα πρέ-
πει να λάβουν τα απαραίτητα μέτρα 
για την κυβερνοασφάλεια. Και όσοι 
αντιπροσωπεύουν οργανισμούς 
και επιχειρήσεις πρέπει να δείξουν 
ότι λαμβάνουν μέριμνα. 
«Θα πρέπει να αναγνωρίσουμε που 
βρισκόμαστε σε σχέση με τις απαι-
τήσεις και να δούμε που βρίσκονται 
επίσης τα βήματά μας» τόνισε η κ. 
Λιάπη.
Και σημείωσε ότι οι ευθύνες θα εί-
ναι πλέον και ποινικές και δεν θα 
περιορίζονται στην επιβολή προ-
στίμου.
«Είναι ευθύνες στους νόμιμους εκ-
προσώπους και μπορεί να φθά-
σουν μέχρι και αναστολή στην εκτέ-
λεση των καθηκόντων τους για ένα 
μεγάλο χρονικό διάστημα» εξήγη-
σε η κ. Λιάπη. Και έφερε το παρά-
δειγμα ενός διοικητή νοσοκομείου 
που κινδυνεύει με παύση, εφόσον 
το ίδρυμα προσβληθεί από κακό-
βουλο λογισμικό ή δεχτεί κυβερνο-
επίθεση και αποδειχτεί ότι δεν ελή-

φθησαν τα κατάλληλα μέτρα. Mά-
λιστα η ίδια επεσήμανε ότι στην 
Θεσσαλονίκη είχε μεταβεί ένα γνω-
στό δημόσιο πρόσωπο για να εγ-
χειριστεί για καρκίνο με σκοπό να 
μην την αναγνωρίσουν. Ωστόσο 
οι ιατρικές της εξετάσεις, συμπερι-
λαμβανομένης και της μαστογραφί-
ας της, ήταν στοιβαγμένες στο προ-
αύλιο του νοσοκομείου. Και το όνο-
μα της συγκεκριμένης ασθενή ήταν 
πολύ εύκολο να εντοπιστεί.
Η κ. Λιάπη ξεκαθάρισε ότι η εφαρ-
μογή της οδηγίας είναι αναγκαία 
διότι η αξιοπιστία και η ασφάλεια 
των συστημάτων είναι καθοριστι-
κές για τις οικονομικές και κοινω-
νικές δραστηριότητες, καθώς και 
για τη λειτουργία της εσωτερικής 
αγοράς.
Επίσης η συχνότητα, η έκταση και 
οι επιπτώσεις των περιστατικών 
ασφάλειας έχουν αυξηθεί κατακό-
ρυφα και αποτελούν σοβαρό κίν-
δυνο για την εμπιστοσύνη των πο-
λιτών και την οικονομία της Ε.Ε.
Πάντως οι διαφορές στα κράτη μέ-
λη ως προς το επίπεδο ετοιμότητας 
οδηγούν σε άνιση προστασία των 
καταναλωτών και των επιχειρήσε-
ων.
Με τη νέα οδηγία επιτυγχάνεται κά-
λυψη μεγαλύτερου ποσοστού τομέ-
ων της κοινωνίας και της οικονο-
μίας μέσω αναθεώρησης της κρισι-
μότητας υποδομών και προσθήκης 
νέων στις ήδη υπάρχουσες.
Υπάρχει αποτελεσματικότερη ευθυ-
γράμμιση των απαιτήσεων ασφά-

λειας και ενίσχυση της κυβερνο-
ασφάλειας στην αλυσίδα εφοδι-
ασμού για βασικές τεχνολογίες 
πληροφοριών και επικοινωνιών.
Δίνεται η δυνατότητα για συνεργα-
σία και ανταλλαγή πληροφοριών 
μεταξύ κρατών μελών αλλά και για 
περαιτέρω λειτουργική συνεργασία 
σε βασικά ζητήματα όπως το crisis 
management. Σημαντικός παράγο-
ντας επίσης με τη νέα οδηγία είναι 
η εναρμόνιση του καθεστώτος κυ-
ρώσεων σε όλα τα κράτη μέλη.
«Ο Δήμος Αντλάντας στις ΗΠΑ 
αρνήθηκε να δώσει ένα σημαντι-
κό ποσό για την κυβερνοασφάλειά 
του. Τελικά για να ανακάμψει χρειά-
στηκε να δώσει 15 εκατομμύρια ευ-
ρώ, πολύ περισσότερα από όσα θα 
δαπανούσε αρχικά και ήταν λιγότε-
ρα του εκατομμυρίου» επεσήμανε η 
κ. Λιάπη. Η ίδια εντοπίζει τον με-
γαλύτερο κίνδυνο στη Δημόσια Δι-
οίκηση καθώς θα πρέπει να γίνει 
ένας έλεγχος των κινδύνων. Εξή-
γησε ακόμη ότι κάποτε η κουλτού-
ρα των επιχειρήσεων ήταν να μην 
δεχτούνε ποτέ εισβολή στο εσωτε-
ρικό του, τώρα αυτό μοιάζει με άπι-
αστο όνειρο και πλέον προετοιμά-
ζονται για το ενδεχόμενο εισβολής.
«Αυτό τεχνικά σημαίνει ότι διαχω-
ρίζω ώστε να δεχτώ μια επίθεση 
σε ένα μικρότερο μέρος και να μην 
απλωθεί παντού και να έχω συνερ-
γασίες που θα κάνουν λειτουργικό 
το σύστημα. Τότε κάνεις πραγμα-
τική άμυνα», ανέφερε η κ. Λιάπη. 
Ζητούμενο σε αυτές τις περιπτώ-

σεις είναι ποιος θα λάβει τις απο-
φάσεις που απαιτούνται και ποιος 
θα μιλήσει στους εργαζόμενους για 
όσα συνέβησαν. Το πιο σημαντικό 
είναι το crisis management που θα 
καθορίσει και στην πορεία την αντι-
μετώπιση του κινδύνου.

Κυρώσεις μη συμμόρφωσης
Ανάλογα με τον διαχωρισμό των 
επιχειρήσεων και των οργανισμών 
σε βασικές οντότητες και σημαντι-
κές οντότητες τα πρόστιμα πλέον 
θα είναι ιδιαίτερα υψηλά. Όσοι κα-
τατάσσονται στις βασικές οντότη-
τες κινδυνεύουν σε περίπτωση μη 
συμμόρφωσης με διοικητικά πρό-
στιμα ύψους κατ’ ανώτατο όριο 
10.000.000 ευρώ ή 2 % του κατά 
το προηγούμενο οικονομικό έτος 
συνολικού παγκόσμιου ετήσιου κύ-
κλου εργασιών. Όποιο από τα δύο 
είναι μεγαλύτερο, αυτό τελικά θα 
επιβληθεί. Στις σημαντικές οντό-
τητες τα διοικητικά πρόστιμα εί-
ναι ύψους μέχρι 7.000.000 ευρώ 
ή 1,4 % του κατά το προηγούμενο 
οικονομικό έτος συνολικού παγκό-
σμιου ετήσιου κύκλου εργασιών. 
Και όποιο από τα δύο είναι μεγα-
λύτερο, αυτό τελικά θα επιβληθεί.
Προσωρινή απαγόρευση της άσκη-
σης διευθυντικών καθηκόντων 
από οποιοδήποτε φυσικό πρόσω-
πο ασκεί διευθυντικά καθήκοντα 
σε επίπεδο διευθύνοντος συμβού-
λου ή νόμιμου εκπροσώπου είναι 
κάτι υπό διαμόρφωση στον νέο 
νόμο.
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δεδομένα στις 18 Οκτωβρίου

> Σωκράτης Κελέσογλου, Senior Cybersecurity Presales Consultant, Space Hellas

> Θεοτόκης Μιχαλάκης, Hybrid ΙΤ Solution Μanager, της Space Ηellas

> Σταμάτης Τσολακίδης, Υπεύθυνος Πωλήσεων και Υποδομών για Ελλάδα, Κύπρο και Μάλτα της Dell Technologies

«Είναι σωτήριο το μοντέλο «μηδενικής εμπιστοσύνης»»

«Είμαστε συνυφασμένοι με την υπόδειξη λύσεων »

«Η τεχνολογία που σώζει αρχεία χιλιάδων επιχειρήσεων»

Ο Σωκράτης Κελέσογλου, Se-
nior Cybersecurity Presales Con-
sultant, Space Hellas, αναφέρ-
θηκε στην πρακτική πλευρά της 

οδηγίας NIS2, που χωρίζεται σε 
τρεις πυλώνες: ο πρώτος αφορά 
την υποδομή και τις εφαρμογές, ο 
δεύτερος στην στρατηγική της κυ-
βερνοασφάλειας και ο τρίτος αφο-
ρά στην διαχείριση και αναφορά 
περιστατικών και την διαχείριση 
των κρίσεων.
Από τα μέτρα της νέας οδηγίας το 
πιο σημαντικό είναι η ανάλυση 
ρίσκου που θα πρέπει να κάνουν 
οι επιχειρήσεις, επίσης η επιχει-
ρησιακή συνέχεια και ένα σημα-
ντικό είναι η διαρκής εκπαίδευση 

του προσωπικού, καθώς είναι κα-
θοριστικό σε περίπτωση κυβερνο-
επίθεσης.
 Σημαντική είναι επίσης και η στά-
ση που τηρούν τα στελέχη μιας 
εταιρείας η ενός οργανισμού ακο-
λουθώντας την πολιτική την «μη-
δενικής εμπιστοσύνης».
Όπως σημείωσε ο κ. Κελέσο-
γλου «είναι ένα μοντέλο ασφάλει-
ας σύμφωνα με το οποίο δεν εμπι-
στευόμαστε κανέναν, ούτε χρήστη 
ούτε συσκευή, ούτε εφαρμογή». 
Αναλύοντας την «προσέγγιση μη-

δενικής εμπιστοσύνης» περαιτέ-
ρω ο κ. Κελέσογλου ανέφερε ότι 
το συγκεκριμένο μοντέλο περιλαμ-
βάνει την επαλήθευση της ταυτό-
τητας και της πρόσβασης συνεχώς 
και όχι μόνο μια φορά. Προϋπο-
θέτει την ελαχιστοποίηση των δι-
καιωμάτων του κάθε χρήστη, δη-
λαδή ο κάθε χρήστης πρέπει να 
έχει τόσα δικαιώματα όσα χρειά-
ζεται για να κάνει την δουλειά του 
και την συνεχή παρακολούθηση. 
Επιπρόσθετα απαιτείται η αυτο-
ματοποίηση του δικτύου και των 

εφαρμογών και παραμετροποίηση 
αλλά και η πρόσβαση από οποι-
οδήποτε σημείο είτε εκτός είτε 
εντός εταιρείας. Βέβαια η συγκε-
κριμένη επιλογή έχει και κάποια 
μειονεκτήματα αλλά και ένα επι-
πλέον κόστος, αλλά και μια επιβά-
ρυνση στις διαδικασίες. Ακολού-
θως έφερε παραδείγματα των πε-
ριβαλλόντων εταιρειών που έχουν 
υποτιμήσει τον κίνδυνο των επι-
θέσεων και με ποιο τρόπο κατα-
βάλλεται προσπάθεια αντιμετώπι-
σης μιας κυβερνοπίθεσης.

Ο Θεοτόκης Μιχαλάκης, Hybrid 
ΙΤ Solution Μanager, της Space 
Ηellas, τόνισε ότι μετά από μια κυ-

βερνοπίθεση, το σημαντικό είναι 
ποιος θα αναλάβει το βάρος ανά-
καμψης από αυτή.
«Σημαντικό είναι να δεις πόσο γρή-
γορα θα σηκωθείς και ποια είναι η 
ανθεκτικότητα σου και πόσο γρήγο-
ρα θα επανέλθεις», σημείωσε χαρα-
κτηριστικά.
Εξήγησε ακόμη ότι οι οργανισμοί 
και οι επιχειρήσεις αντιμετωπίζουν 
πάρα πολύ μεγάλες προκλησεις, σε 
επίπεδο back up αρχείων μέχρι και 

τα operating systemς και το εύρος 
όλων αυτών των προκλήσεων εί-
ναι ιδιαίτερα διευρυμένο. Οι λύσεις 
που προτείνονται έχουν γίνει πιο 
σύνθετες και αυτές οι οργανισμοί 
και οι επιχειρήσεις δεν μπορούν 
πάντα να τις ακολουθήσουν λόγω 
ανθρώπινων πόρων. Και αυτό για-
τί εκτός από το κομμάτι της παραγω-
γής έχουν να αντιμετωπίσουν και το 
κομμάτι της ασφάλειας. Υποστήριξε 
επίσης ότι δεν νοείται μια επιχείρη-

ση να έχει τα αρχεία της σε ένα μό-
νο cloud, αλλά πρέπει να επιλέγει 
τις λύσεις των πολλαπλών cloud. 
«H Space Hellas επειδή ξεκινήσει 
να υποστηρίζει από παλιά κρίσιμα 
δίκτυα οργανισμών, τραπεζών κλπ 
είναι συνυφασμένη με το θέμα της 
ασφάλειας και έχει επενδύσει πάρα 
πολύ σε αυτό. Έχουμε ανθρώπους 
μηχανικούς οι οποίοι εκπαιδεύ-
ονται καθημερινά με τις τελευταί-
ες εξελίξεις για όλα τα κρίσιμα θέ-

ματα που αντιμετωπίζει ένας οργα-
νισμό σήμερα ταυτόχρονα φτιάχνει 
και υποδεικνύει λύσεις οι οποί-
ες συνδέουν τα καλύτερα κομμάτια 
από τους καλύτερους» ανέφερε ο κ. 
Μιχαλάκης. Μίλησε επίσης για την 
άριστη συνεργασία με την DELL η 
οποία με τα συστήματα της μπορεί 
να βοηθήσει σημαντικά στο κομμάτι 
αυτό και οι λύσεις που προτείνονται 
καλύπτουν όλο το φάσμα του προ-
φίλ των πελατών.

Ο Σταμάτης Τσολακίδης, Υπεύ-
θυνος Πωλήσεων και Υποδομών 
για Ελλάδα, Κύπρο και Μάλτα της 
Dell Technologies αναφέρθηκε 
σε μια νέα τεχνολογία που μπο-
ρεί να προστατεύσει οργανισμούς 
και επιχειρήσεις και Δημόσιο Το-
μέα και να τους βοηθήσει να επι-
στρέψουν σε ομαλή λειτουργία με-
τά από κυβερνοεπίθεση.
Σημαντικό για μια επιχείρηση εί-
ναι να διαθέτει κρυφά αρχεία που 
να μην είναι φανερά στους επιτι-

θέμενους εισβολείς. Το 85% των 
εταιρειών θα πρέπει να πληρώ-
σουν χρήματα για να προστατευ-
θούν από μια κυβερνοεπίθεση.
«Ακούμε συνέχεια την ρήση να 
μην εμπιστευόμαστε τίποτα στην 
υποδομή μας πια και έτσι πρέπει 
να το αντιμετωπίζουμε. Δεν εμπι-
στευόμαστε τίποτα: από το laptop 
μέχρι το data center και οτιδήπο-
τε άλλο είναι αυτή η υποδομή μας. 
Θέλουμε να φτιάξουμε ένα οικο-
σύστημα στο οποίο ακόμα και αν 
κάποιος μπει μέσα σε αυτό να μην 
έχει δυνατότητα να εισχωρήσει 
περαιτέρω στα δεδομένα μας». 
Στόχος είναι να περισωθούν τα 
κρίσιμα δεδομένα, δηλαδή αυ-
τά που είναι αναγκαία για την λει-
τουργία μιας εταιρείας. 
«Θέλουμε λοιπόν να έχουμε ένα 
τρόπο να γυρίσουμε γρήγορα πί-
σω είτε μιλάμε για ημέρες είτε μι-

λάμε για μήνες. Το πόσο ώριμο εί-
ναι το σενάριο που έχουμε φτιά-
ξει, θα μας δώσει αντίστοιχα και 
τον χρόνο που χρειαζόμαστε για 
να γυρίσουμε σε μια καλή κατά-
σταση, δηλαδή σε αυτήν που ήμα-
σταν πριν. Αυτό μπορεί να γίνει 
σε ημέρες ή και σε ώρες και αυτό 
εξαρτάται από την φύση και των 
όγκο των δεδομένων που πρέπει 
να ανακτηθούν» επεσήμανε ο κ. 
Τσολακίδης. 
Βασικός πυλώνας επιβίωσης σε 
περίπτωση κυβερνοεπίθεσης εί-
ναι τα δεδομένα να μην μπορούν 
να αλλάξουν από τον εισβολέα. 
Αυτό θα γίνει εφόσον τα δεδομέ-
να είναι απομονωμένα. 
Η DELL έχει μεγάλη εμπειρία κα-
θώς προφυλάσσει 29 Εξαμπάιτ 
(ΕΒ) στο cloud και το νούμερο εί-
ναι ασύλληπτα μεγάλο. 
H λύση που προτείνει η DELL βα-

σίζεται σε ένα δομικό στοιχείο κα-
θώς πρόκειται για μια εφαρμογή η 
οποία έχει την δυνατότητα να κλει-
δώνει τα δεδομένα του χρήστη.
«Είναι τόσο ισχυρό που θα πρέπει 
να πάρετε τηλέφωνο τον δικηγόρο 
σας και να επικοινωνήσετε με την 
DELL για να ξεκλειδώσουν», ανέ-
φερε ο κ. Τσολακίδης.
Πρακτικά τα δεδομένα κλειδώ-
νουν για το διάστημα που ο χρή-
στης επιλέγει και είναι αδύνατον 
να έχει πρόσβαση σε αυτά ο οιοσ-
δήποτε.
«Αυτό το δομικό στοιχείο ονομά-
ζεται Data Domain και είναι ένας 
χώρος αποθήκευσης και έχει και 
ένα χαρακτηριστικό που μας προ-
σφέρει το κλείδωμα των αρχείων» 
σημείωσε ο κ. Τσολακίδης. 
Η DELL ακολουθεί την λογική της 
δημιουργίας μιας υποδομής που 
θα είναι ενωμένη με την πρωταρ-

χική υποδομή με έναν τρόπο κατά 
τον οποίο τα νέα δεδομένα θα με-
ταφέρονται και θα αποθηκεύονται 
σε ασφαλές περιβάλλον. 
Μόλις τελειώσει ο συγχρονισμός 
των δύο υποδομών, απομονώνο-
νται και έτσι δεν μπορεί να υπάρ-
χει πρόσβαση στα δεδομένα αυτά 
σε περίπτωση κυβερνοεισβολής. 
Αυτή η δυνατότητα απομόνωσης 
δίνει την δυνατότητα να μην υπάρ-
χει πρόσβαση δεδομενων και δεν 
υπάρχει και πρόσβαση στην δια-
χείριση. 
Έτσι δεν μπορεί να γίνει καμία αλ-
λαγή από το παραγωγικό περιβάλ-
λον. Ακολούθως η DELL παρέχει 
την δυνατότητα σύμπτυξης των δε-
δομένων αυτών και μάλιστα μπο-
ρεί να είναι αποθηκευμένα ακό-
μη και σε ένα server ώστε να μην 
χρειάζονται τεράστιοι χώροι απο-
θήκευσης.
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Τείχος προστασίας φορέων
> Αντιγόνη Δόβα, Field Product Manager, Dell Client Solutions

> Δρ. Θεόδωρος Κομνηνός, Διευθυντής Πληροφοριακών Συστημάτων, Εφαρμογών & Κυβερνοασφάλειας, ΙΤΥΕ ΔΙΟΦΑΝΤΟΣ

Η DELL εφαρμόζει αξιόπιστα συστήματα προστασίας

Το σύστημα προστασίας του ΙΤΥΕ ΔΙΟΦΑΝΤΟΣ

Η Αντιγόνη Δόβα, Field Product 
Manager, Dell Client solutions, 
στην τοποθέτησή της έκανε μια πα-
ρουσίαση των προϊόντων της εται-
ρείας αναφέροντας ότι η DELL έχει 
προϊόντα για όλα τα βαλάντια. Από 
τους κλασικούς «πύργους» μέχρι 
τους φορητούς ηλεκτρονικούς υπο-
λογιστές, η εταιρεία έχει μια γκά-
μα προϊόντων που θα ικανοποιή-
σει τις ανάγκες όλων των πελατών. 
Η σειρά precision 9 απευθύνεται 
σε μηχανικούς και χρήστες που δι-
αχειρίζονται βαρύ φόρτο και γενι-
κότερα διαχειρίζονται πολύ βαριά 

apps, ενώ υπάρχουν και ειδικές 
σειρές για βιομηχανίες που απαι-
τούν πιστότητα, καθώς τα μηχανή-
ματα εκτίθενται σε ακραίες καιρικές 
συνθήκες οπότε είναι δοκιμασμένη 
η αντοχή σε πτώση σκόνη και νε-
ρό. Όλα αυτά τα μηχανήματα διατί-
θενται με τα ανάλογα περιφερειακά 
συστήματα όπου η DELL είναι πρω-
τοπόρος. 
Εξήγησε επίσης ότι το κόστος λοι-
πόν του εγκλήματος στον κυβερ-
νοχώρο ξεπερνά τα 15 τρισεκα-
τομμύρια δολάρια παγκοσμίως και 
διαφαίνεται ότι το κόστος αυτό αυ-
ξάνεται με ραγδαίο ρυθμό. 
«Θα φτάσουμε κιόλας να πούμε σχε-
δόν ότι θα τριπλασιαστεί το 2028, 
οπότε για αυτό το λόγο καταλαβαί-
νουμε ότι οι κυβερνοεπιθέσεις πλέ-
ον είναι αναπόφευκτες για όλους 
μας. Τρεις τεράστιες κυβερνοεπιθέ-
σεις καταγράφηκαν το 2023. Η κλο-
πή αρχείων του Υπουργείο Εξωτε-
ρικών των ΗΠΑ που έγινε με πα-

ραβίαση του Microsoft Exchange 
και κλοπή δεκάδων χιλιάδων μη-
νυμάτων ηλεκτρονικού ταχυδρο-
μείου. Επίσης η κλοπή της εται-
ρείας Dark Beam data protection 
lapse όπου εκλάπησαν 3,8 δισεκα-
τομμύρια αρχεία και είναι μία από 
τις μεγαλύτερες παραβιάσεις δεδο-
μένων στην ιστορία. Τα αρχεία πε-
ριελάμβαναν μηνύματα ηλεκτρο-
νικού ταχυδρομείου και κωδικούς 
πρόσβασης χρηστών. Τέλος, η επί-
θεση ransomware της Royal Mail. 
Η επίθεση επηρέασε 11.500 υπο-
καταστήματα ταχυδρομείων, πράγ-
μα που σημαίνει ότι δεν ήταν σε 
θέση να χειριστούν διεθνή δέματα. 
Μάλιστα εδώ οι δράστες ζήτησαν 
και λύτρα 80 εκατομμυρίων ευρώ» 
ανέφερε η κ. Δόβα.
Ακολούθως εξήγησε ότι η εταιρεία 
χρησιμοποιεί τρία επίπεδα ασφα-
λείας για την προστασία από τέτοι-
ου είδους επιθέσεις. Το πρώτο επί-
πεδο είναι ότι το hardware και το 

software πρέπει να λειτουργούν 
ενιαία και αυτός είναι και ο λόγος 
που η εταιρεία έχει επιλέξει κορυ-
φαίους συνεργάτες ασφάλειας που 
παρέχουνε τηλεμετρία σε επίπεδο 
συσκευής ώστε να προβλέπονται 
μελλοντικές απειλές. 
Η εταιρεία έχει εφαρμόσει την 
λειτουργία Dell SafeGuard and 
Response όπου με την χρήση πλατ-
φορμών cloudpass solution προφέ-
ρουν προσφέρουν απομακρυσμένες 
λύσεις. Στόχος η πρόληψη, ο εντο-
πισμός και αντιμετώπιση απειλών 
οπουδήποτε και αν εμφανίζονται.
Σημαντική είναι επίσης και η χρή-
ση του Dell Safe Bios το οποίο εί-
ναι ένα σύστημα που περιλαμβά-
νει επαλήθευση BIOS, καταγραφή 
Image όπως και συμβάντα και δεί-
κτες επίθεσης στο BIOS. 
Η επαλήθευση BIOS παρέχει στους 
πελάτες επιβεβαίωση ότι οι συσκευ-
ές είναι ασφαλείς κάτω από το λει-
τουργικό σύστημα, ένα μέρος όπου 

λείπει η ορατότητα του IT. Επίσης 
με το Dell SafeID, όλη η επεξερ-
γασία και αποθήκευση κρίσιμων 
δεδομένων πραγματοποιείται στο 
τσιπ. Τέλος με το Dell SafeSupply 
Chain ο χρήστης βεβαιώνει ότι οι 
υπολογιστές είναι ασφαλείς από το 
πρώτο boot – secured component 
Επιπρόσθετα η εταιρεία εφαρμόζει 
τις εξής καινοτομίες στους υπολογι-
στές. Με το Express Charge παρα-
τείνει τη διάρκεια ζωής της μπατα-
ρίας όταν τη χρειάζεται ο χρήστης. 
Με το Intelligent Privacy διατηρεί 
την οθόνη ασφαλή, όταν ανιχνεύ-
εται θεατής και μειώνει τη φωτει-
νότητα του υπολογιστή όταν απο-
μακρύνει ο χρήστης το βλέμμα του.
Με το xpress Response εξασφαλί-
ζει έξυπνα άψογη απόδοση εφαρ-
μογών, όλα με βάση τη χρήση και 
το ιστορικό του χρήστη και με τα 
Αnalytics (Precision Only) δημιουρ-
γεί reports και αναλύει το σύστημα 
για εξατομικευμένες πληροφορίες. 

Ο Δρ. Θεόδωρος Κομνηνός, Δι-
ευθυντής Πληροφοριακών Συστη-
μάτων, Εφαρμογών και Κυβερνο-
ασφάλειας, ΙΤΥΕ ΔΙΟΦΑΝΤΟΣ 
αναφέρθηκε στην κυβερνοασφά-
λεια σε δημόσια πληροφοριακά 
συστήματα. 
Εισαγωγικά επεσήμανε ότι λόγω της 
ταχύτατης ανάπτυξης της ψηφιακής 
υποδομής διευρύνονται οι επιθέ-
σεις. Έτσι έχουμε επιθέσεις στα δε-
δομένα (cloud, on-premise), επιθέ-
σεις στις υπηρεσίες που προσφέρει 
ένας φορέας, αλλά και στην φήμη 
του. Οι τύποι των απειλών ποικίλ-
λουν: Μπορεί να είναι ένα κακό-
βουλο λογισμικό, να γίνεται με την 
μέθοδο phishing, ransomware, επι-
θέσεις με DDoS, εσωτερικές απει-
λές. Οι κλάδοι που πλήττονται πε-
ρισσότερο από αυτές τις επιθέσεις 
είναι ο χρηματοοικονομικός τομέ-

ας, η υγειονομική περίθαλψη και 
οι κυβερνητικοί οργανισμοί. Τέλος 
έχει υπολογιστεί ότι τα παγκόσμια 
κόστη του κυβερνοεγκλήματος προ-
βλέπεται να φτάσουν τα 10,5 τρισε-
κατομμύρια δολάρια ετησίως έως το 
2025.
Μπορεί επίσης και η Τεχνητή Νοη-
μοσύνη (ΤΝ) να συμβάλει σημαντι-
κά στην Κυβερνοασφάλεια με τους 
εξής τρόπους:
• Αναλυτική πρόβλεψη και ανίχνευ-
ση απειλών σε πραγματικό χρόνο.
• Λειτουργία συστημάτων βασισμέ-
να σε AI για αυτόνομη ανίχνευση 
και ανταπόκριση σε απειλές.
• Αναγνώριση επιθέσεων υποβοη-
θούμενα από ΤΝ.
Μπορεί να ακολουθηθεί η λογική 
του blockchain για να αντιμετωπι-
στεί μια κυβερνοεπίθεση, δηλαδή 
να δημιουργηθεί μια αποκεντρω-
μένη ασφάλεια για την ακεραιότητα 
και πιστοποίηση δεδομένων.
Σημαντική επίσης είναι η λογική 
που ακολουθείται μέσω της αρχι-
τεκτονικής του «Zero Trust». Αυ-
τή η πολιτική βασίζεται στο να μην 
υπάρχει καμία εμπιστοσύνη στους 
χρήστες και να ζητείται η συνεχής 
επαλήθευση της ταυτότητας τους.
Η νέα κανονιστική NIS2 ζητά να 

υπάρχουν πολιτικές και διαδικασί-
ες για:
• Διαχείριση κινδύνων
• Αντιμετώπιση περιστατικών κυ-
βερνοασφάλειας
• Αναφορές περιστατικών
• Επιχειρησιακή συνέχεια 
• Ασφάλεια εφοδιαστικής αλυσίδας
Ωστόσο για την Κυβερνοασφάλεια 
σε πληροφοριακά συστήματα και 
εφαρμογές του δημοσίου πρέπει να 
λάβουμε υπόψη μας τα εξής.
Μέχρι σήμερα η υλοποίηση των 
υπηρεσιών γίνεται σε ένα στενό 
χρονικό περιθώριο, ακολουθώντας 
την λογική ότι μια εφαρμογή «πρέ-
πει να βγει η εφαρμογή στον «αέ-
ρα» αύριο». Σε περίπτωση κυβερ-
νοεπίθεσης διαφαίνεται ότι υπάρ-
χει εμπλοκή πολλών φορέων και 
στην πράξη έχει διαφανεί η μετα-
φορά ευθυνών. Επίσης πρέπει να 
λάβουμε υπόψη μας και την έλλει-
ψη προσωπικού και κυρίως την 
δυσκολία κατανόησης της κατάστα-
σης σε περίπτωση μιας επίθεσης. 
Μεγάλο ζητούμενο είναι η έλλειψη 
εκπαίδευσης, καθώς δεν υπάρχουν 
κονδύλια, χρόνος και διαθεσιμό-
τητα προσωπικού για τέτοιες κατα-
στάσεις. Τέλος μεγάλη είναι η έλ-
λειψη και ζήτηση έμπειρων στελε-

χών για την κυβερνοασφάλεια αλλά 
και η τήρηση πολιτικών και διαδι-
κασιών ασφάλειας, αφού όσο αυ-
ξάνει η ασφάλεια τόσο μειώνεται η 
ευκολία. 
Θα πρέπει να λάβει κανείς υπόψη 
του και την έλλειψη κονδυλίων για 
την ασφάλεια με προαπαιτούμενο 
την αντικατάσταση του εξοπλισμού 
αλλά και τις ελλιπείς προδιαγραφές 
σε θέματα ασφάλειας και αδυναμία 
παρακολούθησης των παραδοτέων 
σε αυτούς τους τομείς. Τέλος δεν 
υπάρχει εμπειρία σε θέματα ασφά-
λειας σε υπηρεσίες εξυπηρετητές 
στο cloud.

Η Κυβερνοασφάλεια στο ΙΤΥΕ
Το ΙΤΥΕ πάντως από την πλευ-
ρά του έχει λάβει όλα τα απαραίτη-
τα μέτρα προστασίας σε περίπτωση 
κυβερνοεπίθεσης. Διαθέτει εξειδι-
κευμένο προσωπικό στην κυβερ-
νοασφάλεια, εφαρμόζει πρακτικές 
αντιμετώπισης κυρίως με ορισμό 
κανόνων για τους χρήστες μέσω 
updates, backup, ασφαλή διακίνη-
ση πληροφοριών. Βελτιώνει επί-
σης την ασφάλεια του χρήστη και 
του δικτύου αλλά και των συστημά-
των πρόσβασης.
Το προσωπικό επίσης εκπαιδεύτε-

ται με εικονικές επιθέσεις και ενη-
μερωτικά άρθρα, υπάρχει συμμετο-
χή σε σεμινάρια αλλά και σε ασκή-
σεις (Πανόπτης, Enisa).
Επίσης συμμετέχει στα εξής έργα:
• ΕL-SOC: Δημιουργία Ελληνικού 
Κεντρικού SOC στην ΕΑΚ 
• AKADIMOS: Δημιουργία Ευρω-
παϊκής Ακαδημίας Δεξιοτήτων Κυ-
βερνοασφάλειας.
• CADMUS: Εκπαιδευτικά προ-
γράμματα Κυβερνοασφάλειας, πλατ-
φόρμες εκπαίδευσης εργαστήρια, 
σενάρια, ασκήσεις.
Ο κ. Κομνηνός συμπερασματικά 
τόνισε ότι οι τεχνολογίες κυβερνο-
ασφάλειας εξελίσσονται ραγδαία 
και σημαντικός ο ρόλος της τεχνη-
τής νοημοσύνης στις επιθέσεις και 
στην άμυνα. 
Είναι σημαντική η εκπαίδευση του 
προσωπικού, αφού το σε περίπτω-
ση επιθέσρων καθοριστικό ρόλο 
παίζει σε ποσοστό 82% το ανθρώ-
πινο λάθος και σε 51% το phishing 
και γενικότερα η έλλειψη εξειδίκευ-
σης. Κατά τον κ. Κομνηνό, η συ-
νεργασία μεταξύ βιομηχανιών, κυ-
βερνήσεων και ακαδημαϊκών ιδρυ-
μάτων είναι απαραίτητη για την 
αντιμετώπιση των αυξανόμενων 
απειλών.



27 Σεπτεμβρίου 2024 17ΣΥΜΒΟΥΛΟΣ ΕΠΙΧΕΙΡΗΣΕΩΝ                      Ημερίδα Κυβερνοασφάλειας 1727 Σεπτεμβρίου 2024ΣΥΜΒΟΥΛΟΣ ΕΠΙΧΕΙΡΗΣΕΩΝ                      

και εταιρειών για εισβολείς
> Δημήτρης Ανεστόπουλος, Διεύθυνση Ψηφιακής Διακυβέρνησης της ΠΔΕ

> Δρ.Στέφανος Μίχος Αποκεντρωμένη Διοίκηση Πελ/σου, Δυτ. Ελλάδας & Ιονίου

> Δρ. Πέτρος Γανός, Προϊστάμενος Τμήματος Σχεδιασμού και Μελετών Ψηφιακών Συστημάτων Δήμος Πατρέων

«Έτσι θωρακίζεται η Περιφέρεια Δυτικής Ελλάδος»

Η Αποκεντρωμένη Διοίκηση και τα μέτρα αποτροπής

«Οι ΟΤΑ και τα συστήματα αναχαίτισης»

Ο Δημήτρης Ανεστόπουλος Μη-
χανικός Ηλεκτρονικών Υπολογι-
στών και Πληροφορικής (M.Eng., 
MBA, M.Ed.) από την Διεύθυνση 
Ψηφιακής Διακυβέρνησης της Πε-

ριφέρειας Δυτικής Ελλάδας τόνισε 
με ποιο τρόπο ο φορέας αντιμετω-
πίζει την πιθανότητα κυβερνοπίθε-
σης. Για τον συγκεκριμένο φορέα το 
ζήτημα είναι κρίσιμο λόγω του με-
γάλου αριθμού υπηρεσιών και προ-
σωπικού. Η ΠΔΕ λειτουργεί σε 50 
κτήρια και προσφέρει 800 μόνιμες 
θέσεις εργασίας αλλά και 200 “πε-
ριστασιακές” θέσεις εργασίας. Οι 
προσωπικοί υπολογιστές των ερ-
γαζομένων φθάνουν τους 1.100. Η 
ΠΔΕ επίσης διαθέτει δεκάδες φυσι-
κούς εξυπηρετητές στις εγκαταστά-
σεις της και πολλές δεκάδες εικο-

νικοποιημένους εξυπηρετητές. Δια-
θέτει πηροφοριακά συστήματα στο 
Κυβερνητικό Νέφος (Azure) και 
έχει πρόσβαση σε δεδομένα πολ-
λών δημόσιων Φορέων.
Ως προς τον τρόπο θωράκισης 
της Περιφέρειας Δυτικής Ελλάδος 
σε κυβερνοεπιθέσεις έχουν έχουν 
ακολουθηθεί τα εξής βήματα: Έχει 
γίνει προμήθεια και εγκατάσταση 
κεντρικού συστήματος EDR (προ-
στασία των clients), προμήθεια και 
εγκατάσταση NGFW για interVLAN 
routing (έλεγχος του εσωτερικού 
δικτύου) καθώς επίσης και προμή-

θεια και εγκατάσταση ενεργού δι-
κτυακού εξοπλισμού για την ελεγ-
χόμενη διασύνδεση προσωπικών 
Η/Υ (desktops, laptops) στο ενσύρ-
ματο ενδοδίκτυο των κτηρίων της 
Περιφέρειας Δυτικής Ελλάδος.
Προμήθεια και εγκατάσταση λογι-
σμικού για την εγγυημένη ταυτοποί-
ηση χρηστών με χρήση 2FA.
Επιπρόσθετα έχουν ληφθεί πρωτο-
βουλίες για την βελτίωση και παρα-
μετροποίηση του Active Directory, 
Workstations και των Servers. 
Υπάρχει παραμετροποίηση των 
ασύρματων δικτύων αλλά και της 

υπηρεσίας file sharing με πλήρη 
καταγραφή των αποθετηρίων δε-
δομένων των Υπηρεσιών της ΠΔΕ. 
Επίσης γίνεται ετήσιος επανέλεγχος 
των επιπέδων κυβερνοσφάλειας.
Τέλος έχει δημιουργηθεί ειδική ομά-
δα Κυβερνοασφάλειας το προσωπι-
κό της ΠΔΕ έχει επιμορφωθεί στο 
συγκεκριμένο θέμα. Την προηγού-
μενη χρονιά, το 2023 έγινε έεγχος 
ασφάλειας από εξωτερικό φορέα , 
ενώ η ΠΔΕ ακολουθεί συνεργασί-
ες με διάφορους δημόσιους φορείς 
όπως το ΥΠΕΣ, ΥΨΔ, Εθνικό CERT 
αλλά και την DPO και νομικούς.

Αντίστοιχα ο Δρ. Στέφανος Μίχος, 
Υπεύθυνος Ασφάλειας Συστημάτων 
Πληροφορικής & Επικοινωνιών 
(Υ.Α.Σ.Π.Ε.), Αποκεντρωμένη Διοί-
κηση Πελ/σου, Δυτ. Ελλάδας & Ιο-
νίου μίλησε για τον τρόπο ασφάλι-
σης της υπηρεσίας έναντι κυβερνο-
επιθέσεων.

Εισαγωγικά ο κ. Μίχος ανέφερε ότι 
«οι νέες τεχνολογίες, όπως η τεχνη-
τή νοημοσύνη, η δυνατότητα περαι-
τέρω ανάπτυξης έξυπνων μηχανών, 
σε συνδυασμό με τεχνολογίες νέ-
φους και τις νέες δυνατότητες δικτύ-
ωσης των δικτύων 5ης γενιάς, έχουν 
τεράστιο εύρος εφαρμογών στους το-
μείς της υγείας, των μεταφορών, τον 
κατασκευαστικό τομέα, τον αγροδια-
τροφικό τομέα, αλλά και άλλους το-
μείς όπως την εθνική άμυνα. Με το 
δεδομένο αυτό δεν είναι τυχαίο ότι 
ήδη γίνεται λόγος για Internet of 
Everything (IoE), ή αλλιώς για την 
διαδικτύωση των πάντων».
Πρόσθεσε επίσης ότι όλες οι ανωτέ-
ρω ταχύτατες εξελίξεις, σε συνδυα-

σμό με την αυξανόμενη ζήτηση για 
ψηφιακές εφαρμογές και υπηρεσί-
ες, ενέχουν σημαντικές προκλήσεις. 
Όσο ταχύτερα εξαπλώνεται ο ψηφι-
ακός κόσμος σε κάθε έκφανση της 
καθημερινής οικονομικής και κοι-
νωνικής ζωής, τόσο εξαπλώνεται 
και το πεδίο για κακόβουλες και πα-
ράνομες ενέργειες. Όσο οι νέες υπη-
ρεσίες μας επιτρέπουν μεγαλύτερη 
προσωποποίηση και εστίαση στις 
δικές μας ανάγκες, τόσο αυξάνονται 
οι κίνδυνοι για την εκμετάλλευση ή 
παραβίαση των προσωπικών μας 
δεδομένων.
Τα μέτρα που λαμβάνονται είναι σε 
επίπεδο συστήματος είναι η ανάπτυ-
ξη πολιτικής για την προστασία από 

κακόβουλο λογισμικό. Ακολουθεί-
ται η υλοποίηση λογισμικού προ-
στασίας από κακόβουλα προγράμ-
ματα (anti-malware software) σε 
κάθε σταθμό εργασίας και server, 
το οποίο θα λειτουργεί με αυτοματο-
ποιημένο τρόπο μέσω κεντρικής δι-
αχείρισης. Αυτόματη σάρωση (anti-
malware scanning) σε φορητά μέσα 
αποθήκευσης. 
Τόνισε ακόμη ότι οι εκδόσεις των 
web browsers και e-mail clients 
που είναι εγκατεστημένοι στα συστή-
ματα του Οργανισμού θα πρέπει να 
είναι οι πλέον πρόσφατες, να ενημε-
ρώνονται αυτόματα και να είναι πλή-
ρως υποστηριζόμενες. Απαραίτητα 
είναι το DNS filtering για την παρε-

μπόδιση πρόσβασης σε γνωστά κα-
κόβουλα domains και φιλτράρισμα 
του URL σε επίπεδο δικτύου. Επι-
βεβλημένη είναι ακόμη η εγκατά-
σταση συστημάτων ανίχνευσης και 
πρόληψης εισβολών (host-based 
intrusion detection / prevention 
systems) σε κάθε server κρίσιμης 
σημασίας (web, email, DNS κ.α.).
Ακόμη χρειάζεται η τήρηση και ανά-
λυση αρχείων καταγραφής συμβά-
ντων. Επίσης πρέπει να γίνεται χρή-
ση κρυπτογραφίας, λήψη αντιγρά-
φων ασφαλείας (backup) και να 
ακολουθείται μια πολιτική αυθεντι-
κοποίησης χρηστών. Απαιτούνται 
στην πράξη ισχυροί κωδικοί που θα 
αλλάζουν κάθε 6 μήνες.

Ο Δρ. Πέτρος Γανός, Προϊστάμενος 
Τμήματος Σχεδιασμού και Μελετών 
Ψηφιακών Συστημάτων Δήμου Πα-
τρέων, αναφέρθηκε στις μεθόδους 
εντοπισμού και διαχείρισης των συ-
στημάτων ασφαλείας. Τα βασικά χα-
ρακτηριστικά είναι η αξιολόγηση της 

τρέχουσας κατάστασης κυβερνοα-
σφάλειας, η διαχείριση πληροφορι-
ών και συμβάντων ασφαλείας και η 
απόκριση σε συμβάντα. Καθοριστι-
κή είναι η προστασία από επιθέσεις 
phishing, η πληροφόρηση για απει-
λές και η εκπαίδευση διαχειριστών 
και χρηστών, όπως επίσης και η ευ-
θυγράμμιση με την Εθνική Στρατηγι-
κή Κυβερνοασφάλειας
Υπάρχει μάλιστα ολοκληρωμένη 
υποδομή προστασίας από κυβερνο-
επιθέσεις που εφαρμόζεται από 165 
Δήμους σε όλη την χώρα. Αυτή βα-
σίζεται στο εξής: 
• Την ολιστική προστασία της υπο-
δομής και των υπαρχόντων πληρο-

φοριακών συστημάτων, ιστοσελί-
δων και διαδικτυακών εφαρμογών 
με δημόσια πρόσβαση
• Έγκαιρη ανίχνευση απειλών και 
επιθέσεων και επιτάχυνση των μη-
χανισμών αξιολόγησης κινδύνων 
και αντιμετώπισης των απειλών 
αυτών
• Διασφάλιση της επιχειρησιακής 
συνέχειας και ακεραιότητας των δι-
αδικασιών, συστημάτων και πληρο-
φοριών του φορέα
• Ευαισθητοποίηση στελεχών σε θέ-
ματα αντίληψης προβλημάτων κυ-
βερνοασφάλειας και αντιμετώπισής 
τους.
• Καθοριστική είναι και η συμβο-

λή των υποσυστημάτων των πληρο-
φοριακών συστημάτων σε περίπτω-
ση επίθεσης. Στην περίπτωση αυτή 
κρίνεται αναγκαία η πρακολούθηση, 
συλλογή και επεξεργασία δεδομέ-
νων μεγάλου όγκου, που σχετίζονται 
με την προστασία των ΠΣ του Δήμου 
από απειλές και επιθέσεις στον κυ-
βερνοχώρο
• Πρέπει να γίνεται ανίχνευση και 
ανάλυση συμβάντων ασφάλειας, 
σχετικών με πιθανές απειλές και κυ-
βερνοεπιθέσεις και αναγνώρισης 
των αιτιών αυτών
• Να υπάρχει ‘εγκαιρης ενημέρωση 
για εξελισσόμενα σενάρια κυβερνοα-
πειλών και κυβερνοεπιθέσεων, απο-

δοτικής διαχείρισης των συμβάντων 
αυτών και παροχή υποστήριξης για 
την αντιμετώπισή τους
• Να ακολουθείται η καταγραφή 
βέλτιστων πρακτικών προστασίας 
και αποτροπής κυβερνοεπιθέσεων 
(υπάρχει και η ΕΣΚ)
• Διασύνδεση με το ενοποιημένο σύ-
στημα χρηστών, καθορισμού ρόλων 
και δικαιωμάτων σε εσωτερικά συ-
στήματα και εφαρμογές του Δήμου
• Υποστήριξη ασφαλούς τηλε-ερ-
γασίας (που παρέχεται μέσω VPN 
δικτύου) και εκπαίδευση σε θέματα 
κατανόησης κυβερνοαπειλών και 
αντιμετώπισης αντίστοιχων επιθέ-
σεων.




